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RESUMO

O crime cibernético de estelionato na modalidade fraude eletrbnica, abordado
oportunamente pela legislacdo juridica brasileira no ano corrente, tornou-se uma
realidade crescente, com registro de inUmeros boletins de ocorréncia por vitimas no
pais, especificamente em Mato Grosso, onde mais que dobrou com advento da
pandemia. Diante deste cenario, este estudo procurou analisar juridicamente o
estelionato virtual e suas nuances, sob o aspecto da Lei n.° 14.155/21, norteando a
internet e os crimes cibernéticos para melhor compreensdo da especificidade do
tema. Para a coleta e analise de dados, como método foi utilizada a pesquisa
bibliografica, com abordagem qualitativa e carater descritivo, realizada em fontes
primarias e secundarias. Os resultados obtidos apontam que foi necessaria sua
especificidade no ordenamento juridico, trazendo mais seguranca para a populacao
e para a atuacgao das forcas de seguranca, tendo em vista a protecao da sociedade

e do proprio Estado, além da punicdo do agente de tal pratica ilicita no cyberespaco.

Palavras-chave: Crime Cibernético; fraude eletrénica; legislacao brasileira.



ABSTRACT

The cybercrime of swindling in the electronic fraud modality, addressed timely by
Brazilian legal legislation in the current year, it has become a growing reality, with
record of numerous police reports by victims in the country, specifically in Mato Gros-
so, where it has more than doubled with the advent of the pandemic. Faced with this
scenario, this study sought to legally analyze the virtual fraud and its nuances, under
the aspect of Law 14.155/21, focusing on the internet and cyber crimes to better un-
derstand the specificity of the theme. For the collection and analysis of data, biblio-
graphic research was used as a method, with a qualitative and descriptive approach,
performed in primary and secondary sources. The results obtained indicate that its
specificity was necessary in the legal system, bringing more safety for the population
and for the action of the security forces, in order to protect society and the State
itself, in addition to punishing the agent of such an illicit practice in cyberspace.

Keywords: Cybercrime; electronic fraud; Brazilian legislation.
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INTRODUCAO

O Brasil por ser um Estado democréatico de direito € responsavel em
solucionar conflitos interpessoais e institucionais da sociedade. Esses conflitos
advindos da sociedade moderna avangam em ritmo acelerado e um dos fatores sao
as melhorias tecnolégicas por conta do crescimento da internet, que traz facilidade e
agilidade na vida dos cidadaos.

Esse desenvolvimento tecnoldgico, exponencial, disposto a qualquer pessoa
e em qualquer lugar, fez surgir na mesma proporcao alguns delitos dificeis de serem
punidos, utilizando-se o meio virtual como forma de execugéo.

Trata-se de formas de execucdo que até pouco tempo atras nao existiam,
envolvendo novas técnicas, que por meio de ameacas Vvirtuais, acarretam
consequéncias reais.

Com a evolugcdo da sociedade da informacéo, trazendo o surgimento de
varias inovacgdes tecnoldgicas e praticidade para a vida das pessoas, acarretou a
facilidade das acfes de pessoas maliciosas, que se aproveitam desse avanco para
praticar os mais variados tipos de crimes.

Nessa senda, o estelionato virtual merece atengéo especial, pois vitimiza
milhares de pessoas diariamente, devido a facilidade com que o crime é executado,
apresentando diversas formas de execucdo e a dificuldade que o Estado tem de
punir seus autores, criando um ambiente favoravel para seu crescimento e
apresentando novas possibilidades para a continuidade da préatica da criminalidade.

O tipo penal que trata o estelionato e outras fraudes encontra-se descrito no
artigo 171, do Decreto-Lei n°® 2.484, de 07 de dezembro de 1940 (Cdédigo Penal
Brasileiro). Até pouco tempo, ndo havia no Brasil dispositivo legal referente ao
estelionato praticado de modo virtual. No entanto, em 27 de maio do corrente ano,
foi sancionada a Lei n.° 14.155, que altera o Codigo Penal Brasileiro, agravando as
penas como invasao de dispositivo, furto qualificado e estelionato ocorrido em meio
digital, conectado ou ndo a internet. A inovagcdo legislativa veio em momento
oportuno, tendo em vista 0 aumento de fraudes virtuais no Brasil, principalmente em
decorréncia da pandemia da Covid-19.

No entanto, mesmo com o advento da Lei n.° 14.155/21, h& ainda outros
fatores que dificultam a devida puni¢cdo do criminoso que pratica esta modalidade

delituosa, afinal, ele encontra em seu beneficio a dificuldade em desvendar a autoria



e encontrar provas, ndo apenas pelo meio em que ocorre 0s atos executorios, mas
também pelo aparato policial e judicial aguém do minimo necessario, fatores que
muitas vezes impedem o correto tramite processual.

Diante desse cenario, faz-se necessario um real interesse em coibir este tipo
de pratica delituosa, para fins de proteger os cidaddos de ataques virtuais.
Criminalizar o estelionato virtual foi uma iniciativa de extrema importancia,
objetivando a seguranca das informacdes e a confianca na integridade das
tecnologias, assegurando a dignidade da pessoa humana e a protecdo da
propriedade.

Sobretudo, fazem-se necessérias iniciativas publicas de ferramenta social,
gue promovam a inclusédo digital, assegurada pela Lei 12.965/2014 — Marco Civil da
Internet, como dever constitucional do Estado.

E primordial que sejam adotadas medidas de prevenc&o, por mecanismos de
protecdo com a finalidade de conscientizar a populagédo sobre os perigos da internet,
preparando para promover a autodefesa, orientando-se em como proceder para
garantir a seguranca de suas informacfes e a imprescindibilidade de salvaguarda
dos dados pessoais.

Buscando melhor entendimento acerca do assunto, este trabalho monografico
tem por finalidade analisar juridicamente o estelionato virtual e suas nuances, sob o
aspecto da Lei n.° 14.155/21, fazendo uma breve analise sobre a internet e os
crimes cibernéticos para melhor compreenséo da especificidade do tema.

A metodologia utilizada no desenvolvimento do trabalho consiste em pesquisa
bibliografica, com abordagem qualitativa e carater descritivo, realizada em
documentos, livros, artigos, dissertacdes e teses publicados em fontes abertas.

Nessa perspectiva, o estudo foi estruturado em capitulos:

O capitulo | trata da relagcéo entre a internet e os crimes cibernéticos, por meio
de conceitos e tipologias dos crimes como proprio e improprio; e 0sS crimes
cibernéticos no ordenamento juridico brasileiro;

O capitulo Il faz uma abordagem sobre o estelionato virtual, com seus
aspectos criminoldgicos, fraude eletrénica, e ainda, o perfil e 0 modus operandi do
sujeito ativo de crime virtual;

O capitulo Ill, faz uma abordagem sobre o advento da Lei n° 14.155/2021,
seus reflexos e sua aplicabilidade juridica;

E por ultimo, as consideragdes sobre o assunto em tela.
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1 A INTERNET E OS CRIMES CIBERNETICOS

Inicialmente, antes de adentrar a especificidade do tema abordado, faz-se
necessario o entendimento acerca da rede mundial de computadores, a internet.
Para tanto, ser4 exposta uma breve analise evolutiva, num cenério histérico que
possibilite melhor coeréncia em sua ligacdo com os crimes cibernéticos.

A rede mundial de computadores foi criada para atender estratégias militares,
numa corrida armamentista e espacial, no auge da Guerra Fria, estabelecida entre
os Estados Unidos e Unido Soviética, quando os soviéticos lancaram, em outubro de
1957, o satélite Sputnik I, causando reacdo no Departamento de Defesa dos
Estados Unidos, que criou uma agéncia militar de pesquisas em ciéncia e
tecnologia, denominada Advanced Research Projects Agency (ARPA), cuja missao,
inicialmente, era prevenir surpresas tecnoldgicas, como o satélite Sputnik | e servir
como mecanismo para pesquisa e desenvolvimento de alto risco (CARVALHO,
2006, p. 8), descentralizando “[...] as informagdes sensiveis, de modo a preserva-las
em caso de ataque nuclear pela extinta Unido Soviética (SIQUEIRA, 2008, p.127)”.

Veja nessa mesma perspectiva, o ensinamento do criminalista Fabrizio Rosa
(2005, p.31):

A fagulha que acabaria por acender a revolugdo da conectividade ocorreu
em 1957, quando a Unido Soviética pbés em oOrbita o primeiro satélite
espacial, o Sputnik: quatro meses depois, 0 presidente americano Dwight
Eisenhower anunciava a criacdo de uma agéncia federal norte-americana,
nos moldes da NASA, conhecida como Advanced Research Projects
Agency - ARPA, com a missdo de pesquisar e desenvolver alta tecnhologia
para as forcas armadas.

O Departamento de Defesa dos Estados Unidos, percebendo a necessidade
de reunir informacBes do banco de dados de pesquisa do governo americano e
dessa forma envia-las para outras areas de forma segura, criou a Rede da Agéncia
para Projetos de Pesquisa Avancada — Advanced Research Projects Agency
Network (ARPANET), um sistema de telecomunica¢cdes em que os computadores se
comunicam, estando em locais diferentes, de modo que, ocorrendo um incidente de
ataque aos Estados Unidos, mesmo ap0s o ataque, as comunica¢des militares ndo
seriam prejudicadas (INELLAS, 2009, p. 1).

Nesse sentido, conforme ensinamento do professor Gabriel César Zaccaria
de Inellas (2009, p. 1):
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A partir dessa preocupagédo, o Departamento de Defesa dos Estados Unidos
elaborou um Sistema de Telecomunicag¢8es, desenvolvido pela Agéncia de
Projetos e Pesquisas Avancadas, a ARPA, criando assim uma rede
denominada ARPAnet, que operaria através de inUmeras e pequenas redes
locais, denominadas LAN (Local Area Network), que significa rede local
responsavel em ligar computadores num mesmo edificio, sendo instaladas
em locais estratégicos por todo o Pais, os quais foram interligadas por
meios de redes de telecomunicacdo geograficas, denominadas WAN (Wide
Area Network), que significa rede de longo alcance, responsaveis pela
conexdo de computadores por todo o mundo, e assim, caso houvesse um
ataque nuclear contra os Estados Unidos da América, as comunicacfes
militares e governamentais ndo seriam interrompidas, podendo permanecer
interligadas de forma continua.

Em 29 de outubro de 1969, foi realizada a primeira comunicagcédo entre a
Universidade de Los Angeles (UCLA) e o Instituto de Pesquisa Stanford, sendo a
primeira conexdo entre computadores a centenas de quildbmetros de distancia
(BRASIL, 2020, p.12).

Diante da amplitude do projeto, cabe destacar o seguinte posicionamento
(BRASIL, 2020, p.14):

[...] o objetivo do projeto era criar uma rede, cuja operagdo seria menos
vulneravel a um ataque atbmico e suas vias de comunicacbes menos
interceptéaveis. Porém, o potencial transformador desta criagdo, em pouco
tempo, foi enxergado e seus designios ampliados, exigindo uma
padronizacéo de protocolos e documentacdo detalhada’.

Em sua tese de mestrado, o Msc. Bruce William Percilio Azevedo (2020, p. 5)
reza que a rede mundial de computadores expandiu-se a partir de 1982, sendo
inserida dentro do ambito académico dos Estados Unidos e posteriormente em

outros paises, quando passou a ser conhecida como Internet, e ainda:

A partir de 1992, empresas e outras organizagbes comecgaram a investir na
sua ampliacdo e difusdo, juntamente com a inven¢do da World Wide Web
(www) pelo Laboratério Europeu de Fisica de Particulas (CERN), dando
origem a Internet "comercial”, resultando desde entdo em seu emprego de
forma macica.

Considerando essa breve passagem historica da criacdo da Internet, percebe-
se sua amplitude diante do objetivo de sua criacdo, passando de uma iniciativa de

estratégia militar para utilizacdo de troca de mensagens entre universidades,

1 BRASIL. Ministério da Justica e Seguranca Publica. Secretaria em Gestao e Ensino em Seguranca
Publica. Curso Crimes Cibernéticos: No¢des Basicas. 2020.
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associando ainda varias redes e servigos, tornando a proporcao, que hoje tem, de
infinitas possibilidades.

Dessa forma, analisando o atual contexto, vislumbra-se que “nenhuma outra
tecnologia, ideologia ou ferramenta causou tamanha revolugéo cultural, econémica e
social como a internet” (BARRETO; KUFA; SILVA, 2020, p. 27).

Com o advento da internet e sua expansao exponencial, com capacidade
infindavel de facilitar a vida das pessoas, [...] se tornou uma ferramenta de extrema
importancia para o mundo globalizado, pois além de relacionar pessoas, transmitir
informagdes é também um meio de comércio” (SANTOS; MARTINS; TYBUCSH,
2017, p.2).

No entendimento de Corréa (2000, p. 8), a internet é vislumbrada como:

Um sistema global de rede de computadores que possibilita a comunicagéo
e a transferéncia de arquivos de uma maquina a outra qualquer, conectada
na rede, possibilitando, assim, um intercambio de informagbBes sem
precedentes na historia, de maneira rapida, eficiente e sem a limitacéo de
fronteiras, culminando com a criagdo de novos mecanismos de
relacionamento.

Conforme Pesquisa Nacional por Amostra de Domicilios Continua, com o
modulo temético sobre Tecnologia da Informacdo e Comunicagéo, nos aspectos de
acesso a Internet e a televisédo e posse de telefone movel celular para uso pessoal,
realizada no 4° trimestre de 2019, com pessoas a partir de 10 anos de idade, foi
possivel constatar que no Brasil, numa populacdo de 183,3 milh6es de pessoas de
10 anos ou mais de idade, 143,5 milhdes utilizam a internet, ou seja, 78,3%.
Percentual em crescimento nos ultimos anos (com referéncia a populacdo de 10
anos ou mais de idade, utilizando a internet no mesmo periodo), sendo: 64,7% em
2016, 69,8% em 2017 e 74,7% em 2018,

Barreto, Kufa e Silva (2020, p. 29) apresentam um estudo realizado em 2018
pelo maior organismo mundial da area de telecomunicacdo, a International
Telecomunication Union (ITU), estimando que no fim de 2018, 3,9 bilhdes de
pessoas estavam usando a internet, sendo 51,2% da populagcdo mundial, ou seja,

mais da metade da populacao do planeta®.

% IBGE. Disponivel em: <https://biblioteca.ibge.gov.br/visualizacao/livros/livi01794 _informativo.pdf>.
Acesso em: 3 jul. 2021.

Measuring the Information Society Report. Volume 1, p. 16. Disponivel em:
<https://tinyurl.com/y83bpgld>. Acesso em 07/07/2021.
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Outro dado relevante quanto ao tema, para ter nocdo do alcance dessa
tecnologia, trata-se da quantidade de usuarios que utilizam redes sociais, que
ultrapassa a populacdo de alguns paises. Em 2016, os usuarios da rede social
Facebook passavam de 1,59 bilhdo de usuérios, maior que a populacdo da China,
gue somava 1,367 bilhdo de cidadaos (BRASIL, p. 20).

Os dados expostos acima ratificam o alcance e a dependéncia diante dessa
tecnologia, revelando a irreversibilidade e o crescimento da internet.

Contudo, por mais que a internet tenha sido um marco no desenvolvimento
tecnologico, como meio de comunicacdo em massa mais difundido nos ultimos anos,
na mesma proporgao, transformou-se em um potencial espago para o cometimento
de praticas delituosas, com uma expanséao acelerada.

Jesus e Milagre (2016, p.1 e 2) descrevem com exceléncia o processo de
globalizag&o vivenciado no momento atual, caracterizado por uma economia global e
informacional, que iniciou na segunda metade do século XX, rompendo as barreiras
econbmicas e dessa forma integrando a sociedade. E em decorréncia dessa
globalizacdo, surgiu a sociedade da informacdo que vive em constante
transformacdo e por meio da tecnologia propulsiona mudancas sociais, chegando a
ditar comportamentos e costumes. Trata-se de uma sociedade inevitavel, sedenta de
conhecimento e informacao, e no atual estagio social, a dominancia informacional é
poder, é riqueza. E levando em conta que a internet € rica, onde ha riqueza, ha
crime.

Pode-se definir este momento vivenciado pela sociedade da informacéo, de
“‘Aldeia Global”’, notavel expressao criada pelo estudioso canadense Marshal
McLuhan®, que denominava uma ideia em que a evolugdo tecnolégica permitiria uma
comunicacdo direta e sem barreiras, estando diretamente relacionada com o
conceito de globalizacéo.

Referido conceito também foi citado nas obras de Barreto, Kufa, Silva (2020,
p. 30), dando énfase a essa teia de informacdes, cujo alcance e dependéncia

tornaram-se importantes em nossas vidas.

4 Educador, intelectual, fildsofo e tedrico da comunicagdo canadense. Vislumbrou a internet quase
trinta anos antes de sua criacdo, sendo um dos pioneiros nos estudos sobre as transformacgfes
sociais provocadas pela revolugdo tecnologica do computador e das telecomunicagBes. Conhecido
por cunhar a expressdo “Aldeia Global’ e por sua méaxima de que “O meio € a mensagem”.
WIKIPEDIA. Disponivel em: <https:// https://pt.wikipedia.org/wiki/Marshall_McLuhan#cite_note-38>.
Acesso em: 1 jul. 2021.


https://pt.wikipedia.org/wiki/Intelectual
https://pt.wikipedia.org/wiki/Filósofo
https://pt.wikipedia.org/wiki/Teoria_da_comunicação
https://pt.wikipedia.org/wiki/Canadense
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Do mesmo modo, Jesus e Milagre (2016, p. 1) discorrem sobre a aldeia
global, destacando o surgimento da sociedade da informacdo, também conhecida
por sociedade do conhecimento ou da nova economia, enfatizando que “a
informacéo é riqueza, poder e 0 motor para o desenvolvimento e bem-estar social’,
aprimorando assim, o padrao de vida.

N&o obstante, conforme expresséo de Eric Schimidt®: “a internet é a primeira
coisa que a humanidade criou e ndo entende, a maior experiéncia de anarquia que
jamais tivemos” (NERY; BITTENCOURT; AZAMBUJA, 2013).

E por ser “uma grande praga publica, o maior espago coletivo do planeta”
(CASSANTI, 2014, p.3), “aliada a um surgimento ndo planejado, ndo escalonado e
gue nao primava pela seguranca da informacéao, facilitou, entre outros elementos, o
desenvolvimento da criminalidade na rede e através da rede” (BARRETO; KUFA;
SILVA, 2020, p.27), cultivando a ideia de que o ambiente virtual é terra sem lei, sem
fronteiras, abrindo oportunidades para pratica de crimes, de forma rapida, pratica e
corrigueira, objetivando poder e lucro.

Nesse contexto, ressalta-se o posicionamento de Damasio de Jesus e José

Antbnio Milagre (2016, p. 16):

[...] a sociedade da informacédo (ou para muitos, pés-industrial) tem, sim,
seus riscos. Pode ser chamada de sociedade dos riscos. Riscos que podem
ser aceitos e riscos que devem ser mitigados. E um deles esti associado a
criminalidade digital. Ao considerarmos que nem todo o cidad&o decidiu
ingressar mas lancado foi no universo digital, constitui-se presa facil nas
maos de especialistas em crimes cibernéticos [...].

Portanto, ainda que internet tenha surgido para facilitar e aumentar a
comunicabilidade entre as pessoas, ela igualmente pode ser usada como meio para
agueles que véem nela a oportunidade para pratica de transgressfes penais.
(ALBUQUERQUE, 2006, p.20)

Nesse diapaséo, segue o entendimento de Fabrizio Rosa (2005, p. 3):

Com a expanséo do uso de computadores e com a difusdo da internet, tem-
se notado, ultimamente, que o homem esté se utilizando dessas facilidades
para cometer atos ilicitos, potencializando, cada vez mais, esses abusos

® Eric Schmidt, bilionario americano, pesquisador visitante em inovagdo no Massachusetts Institute of
Technology, foi CEO da empresa Google de 2001 a 2011, conselheiro da Alphabet, empresa
controladora do Google, até junho de 2019, permanecendo como consultor técnico até fevereiro de
2020. Também foi CEO da Novell e diretor de tecnologia da Sun Microsystems. FORBES. Disponivel
em: <https://www.forbes.com/profile/eric-schmidt/?sh=7c277d17138e>. Acesso em: 7 jul. 2021.
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cometidos na rede. Como todos os recursos de disponibilidade do ser
humano, a informatica e a telecomunicagéo ndo séo utilizadas apenas para
agregar valor. O abuso (desvalor), cometido por via, ou com assisténcia dos
meios eletrdnicos ndo tem fronteiras.

Indubitavelmente a internet proporciona a seus USU&rios incontaveis
beneficios, no entanto, como todo beneficio traz consigo uma consequéncia, em
decorréncia desse desenvolvimento tecnolOgico, surgiram o0s crimes cibernéticos
(LOPES, CONTRIM, 2014, p. 11).

As consideracbes abordadas evidenciam a propagacdo desenfreada de
condutas ilicitas pela internet, provavelmente por oferecer um mundo sem fronteiras,
com infinitas possibilidades e em processo continuo de evolugao, tornando propicio
a pratica de crimes no espaco virtual, também chamado de ciberespaco,

possibilitando ainda o anonimato.

1.1 Conceito e caracteristicas do crime cibernético

Os licitos praticados por meio da internet ainda ndo possuem uma
denominagdo consensual na doutrina, e conforme entendimento de Kunrath (2017,
p. 45), eles podem assumir varias denominacdes, como “cybercrime, crime digital,
crime informéatico, crime informatico digital, cibercrime, crimes eletrénicos, delitos de
computador, delitos computacionais, crime de computacéo, etc”.

Para Jorge e Wendt (2012, p. 10), podem ser denominados por “crimes
digitais, crimes eletronicos, cibercrimes, crimes cibernéticos [...]", entre outras
nomenclaturas.

Barreto, Kufa e Silva (2020, p. 50-51) reportam que essa questdo de tentar
achar uma nomenclatura apropriada para albergar esses tipos de delitos sao
tortuosas e que os Estados Unidos da América também sofrem com esse tipo de
problema, mesmo sendo um pais que estd a frente na repressdo de delitos
cometidos pelas redes de dados. E ainda apontam conforme entendimento

referenciado por Clough (2010, p. 9) as expressoes utilizadas:

[...] computer crime, computer-related crime, crime by computer, ou depois,
com a maior disseminacdo da tecnologia, os termos: higt-tecnology crime,
information age-crime. Com o advento da internet surgiram: cybercrime,
virtual crime, internet crime, net crime, além de outras variantes mais
genéricas, como: digital crime, electronic crime, e-crime, hight-tech crime ou
technology-enable crime.
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Conforme Clough (apud BARRETO; KUFA; SILVA, 2020, p. 51), nenhuma
expressao € perfeita, por ndo alcancar o absoluto sentido da conceituacdo desta

nova categoria de crime, sofrendo com uma ou mais deficiéncias. Dessa forma:

As expressoes que contém o vocabulo “computador’ podem nao incorporar
as infragbes cometidas contra as redes de dados; o termo “cibercrime” pode
ter como foco exclusivo a internet; “crimes de alta tecnologia” podem ser
entendidos como referéncias, tdo somente, aos delitos envolvendo
avancadas e recentes searas da tecnologia, como a nanotecnologia ou a
bioengenharia.

BARRETO, KUFA e SILVA (2020, p. 54 e 55), no esteio de Clough (2010, p.
9), adotaram a terminologia “cibercrime”, por melhor albergar os delitos dessa
natureza e por “[...] ser a mais utilizada na doutrina internacional, por ressaltar a
importancia dos computadores em rede e, especialmente por ser o termo utilizado
na Convencao de Budapeste [...]".

Ressalta-se ainda posicionamento de Vladimir Aras (2001, p. 1), o qual reza
que “cibercrimes” e “crimes telematicos” sdo denominagdes mais apropriadas para

identificar esses tipos de infracdes:

Delitos computacionais, crimes de informatica, crimes de computador,
crimes eletrdnicos, crimes telematicos, crimes informacionais, ciberdelitos,
cibercrimes... Ndo ha um consenso quanto ao nomen juris genérico dos
delitos que ofendem interesses relativos ao uso, a propriedade, a seguranga
ou a funcionalidade de computadores e equipamentos periféricos
(hardwares), redes de computadores e programas de computador (estes
denominados softwares). Dentre essas designagfes, as mais comumente
utilizadas tém sido as de crimes informaticos ou crimes de informatica,
sendo que as expressdes “"crimes telematicos" ou "cibercrimes" sdo mais
apropriadas para identificar infracdes que atinjam redes de computadores
ou a propria Internet ou que sejam praticados por essas vias. Estes sdo
crimes a distancia stricto sensu.

Por fim, Fabrizio Roza (2007, p. 53) pontua que sao “denominacdes distintas,
mas que, no fundo, acabam por significar basicamente a mesma coisa”, portanto,
ainda que a nomenclatura “cibercrime” seja a mais difundida internacionalmente, as
outras sao utilizadas como sinbnimos e no presente trabalho sera utilizada a
nomenclatura “crimes cibernéticos”.

Na doutrina h& diversos conceitos acerca do tema em tela, e assim as
definicdes se complementam.

No entendimento de Costa (1997 apud Kunrath, 2017, p. 47 e 48), esse tipo
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de crime compde dois elementos, quais sejam, “contra os dados que estejam
preparados as operacfes do computador e, também, através do computador
utilizando-se ‘software’ e ‘hardware’, para perpetra-los”, definindo o crime pelo bem

juridico protegido:

E a conduta que atenta contra o estado natural dos dados e recursos
oferecidos por um sistema de processamento de dados, seja pela
compilacdo, armazenamento ou transmissédo de dados, na sua forma,
compreendida pelos elementos que compdem um sistema de tratamento,
transmissdo ou armazenagem de dados, ou seja, ainda, na forma mais
rudimentar. Isto posto, depreende-se que o crime de informatica é todo
aquele procedimento que atenta contra os dados, que o faz na forma em
gue estejam armazenados, compilados, transmissiveis ou em transmisséo.

E seguindo essa linha de pensamento, conclui com o seguinte exemplo:

[...] aguele que ateia fogo em sala que estiverem computadores com dados,
com o objetivo de destrui-los, ndo comete crime de informatica, do mesmo
modo, aquele que, utilizando-se de computador, emana ordem a outros
equipamentos e cause, por exemplo, a morte de alguém. Estara cometendo
homicidio e, ndo crime de informatica.

Para Rocha (2000, p. 318): “Crimes virtuais sdo aqueles que tém por
instrumento ou por objeto de processamento eletronico de dados, apresentando-se
em multiplas modalidades de execucéao e de lesdo de bens juridicos”.

O conceito apontado pela Organizacdo para a Cooperacdo Econbmica e
Desenvolvimento da ONU (apud ROSSINI, 2004, p. 109) reza que o crime de
informatica abarca qualquer conduta que seja ilegal, ndo ética, ndo autorizada,
envolvendo processamento de dados e/ou transmissdo de dados.

Conforme Rossini (2004, p. 110), os “delitos informaticos”, compreendem
crimes e contravencgdes penais, abrangendo condutas praticadas na Internet, bem
como aqguelas em que haja relagdo com sistemas informaticos, sendo tanto o meio,
qguanto o fim, de modo a abarcar delitos em que o computador seria uma mera
ferramenta, sem estar conectado a internet ou a qualquer outro ambiente telematico.

Assim, expende o seguinte:

O conceito de “delito informatico” poderia ser talhado como aquela conduta
tipica e ilicita, constitutiva de crime ou contravencdo, dolosa ou culposa,
comissiva ou omissiva, praticada por pessoa fisica ou juridica, com o uso da
informética, em ambiente de rede ou fora dele, e que ofenda, direta ou
indiretamente, a seguranca informética, que tem por elementos a
integridade, a disponibilidade a confidencialidade. (ROSSINI, 2004, p. 67)
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Segundo Ferreira (2005, p. 261), os crimes virtuais séo:

Atos dirigidos contra um sistema de informatica, tendo como subespécies
atos contra o computador e atos contra os dados ou programas de
computador. Atos cometidos por intermédio de um sistema de informatica e
dentro deles incluidos infragdes contra o patrimonio; as infragGes contra a
liberdade individual e as infracdes contra a propriedade imaterial.

E certo que se trata de crimes que se propagaram com o advento da rede
mundial de computadores, cuja atividade criminosa € promovida no ambito digital e
se caracteriza analiticamente de forma tripartida, sendo um ato tipico, antijuridico e
culpéavel.

Sé&o crimes “em que a tecnologia foi utilizada como ferramenta-meio ou alvo-
fim da atividade criminosa no meio ambiente computacional da sociedade complexa
da informacao e comunicagcao” (PINHEIRO; GROCHOCKI, 2016, p. 555).

Trata-se de um fendmeno caracteristico das transformacdes tecnoldgicas,
vivenciadas atualmente pela sociedade e que acabam influenciando no Direito
Penal, caracterizando seu conceito como fato tipico e antijuridico, em que seu
cometimento ocorre pela tecnologia da informacdo, ou contra esta. Assim, a
informatica pode ser o bem ofendido ou 0 meio para a ofensa a bens que j& sédo
protegidos pelo Direito Penal. Porém, como crime-meio, vem se desenvolvendo
como crime-fim. “Fato é que a maior parte dos crimes eletrénicos esta relacionada a
delitos em que o meio para a realizacdo da conduta € virtual, mas o crime em si nao”
(JESUS; MILAGRE, 20186, p. 48-50).

Fichtelberg (2008, p. 265 apud BARRETO; KUFA; SILVA, 2020, p. 54) narra
gue os cibercrimes na concepcdo dos criminologistas sédo divididos em duas
categorias: aqueles que utilizam computadores para a pratica de crimes
convencionais e outros que, antes de inventarem os computadores e a internet, ndo
existiam, caracterizando como delitos especificos.

“[...] Em esséncia, o cibercrime envolve o uso de aparelhos eletrbnicos para
acessar, controlar, manipular ou utilizar os dados para fins ilegais” (MCQUADE I,
2006, P. 15 apud BARRETO; KUFA; SILVA, 2020, p. 55).

Face ao exposto, os autores mencionados sintetizam a definicdo de
cibercrime em delitos tradicionais, que no atual momento encontra-se em nova
roupagem, alcance e lesividade potencializada, com novas infragcbes que nao

existiriam se ndo houvesse computadores e redes de computadores para sua
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concretizacdo (cibercrimes propriamente ditos) (BARRETO; KUFA; SILVA, 2020, p.
56).

Nesse diapasdo, fazendo referéncia a Briat (1985), discorrem Jesus e
Milagres (2016, p. 53):

[...] diga-se, a distin¢éo entre crimes informaticos em que a informética é o
meio para a pratica de velhos crimes ou agresséo a bem juridico protegido
pelo Direito Penal, e crimes informaticos em que a informéatica
(inviolabilidade dos dados) € o bem juridico protegido, propriamente dito.

A partir desse enfoque, pode-se classificar os crimes cibernéticos em préprios
e impréprios, mesmo havendo varias outras classificagdes doutrinarias com o fito de
defini-los, e conforme Carneiro (2012), trata-se da classificacdo que estd mais
préxima da realidade dos fatos.

E em decorréncia de ser largamente utilizada pela doutrina no ambito penal,
parece ser mais acertada a escolha do nomen juris: “proprios € improprios”, mesmo
sendo apontada a existéncia de outras nomenclaturas, como delitos informaticos
puros e impuros (BARRETO; KUFA; SILVA, 2020, p. 56), crimes informaticos
comuns e especificos (ALBUQUERQUE, 2006, p. 40 apud BARRETO; KUFA;
SILVA, 2020, p. 56), entre outras.

1.1.1 Crimes cibernéticos proprios

Sado aqueles praticados propriamente em razdo de bens juridicos afeitos a
tecnologia da informacado (BARRETO; KUFA; SILVA, 2020, p. 56), ou seja, “[...] o
bem juridico ofendido é a tecnologia da informacao em si” (JESUS; MILAGRE, 2016,
p.56).

Marco Tulio Viana (2003, apud CARNEIRO, 2012) classifica como crimes em
gue a execucdo e consumacao ocorrem por meio do computador, sé podendo ser
praticados no meio virtual, tendo em vista que o bem juridico tutelado é a
informatica, especificamente a inviolabilidade das informagbes automatizadas, ou
seja, os dados.

Como exemplo, tem-se: “[...] o acesso indevido a banco de dados, os ataques
de negacgdo de servico contra sites, o sequestro de informacdes, a apropriacéo
indevida de dados [...]” (PATURY; SALGADO, 2016, p. 4), “[...] virus que invadem os
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sistemas para destruir informag@es, roubar informacdes ou até mesmo danificar o
aparelho, seja ele smartphones, computadores ou tablets” (LACERDA; SILVA, 2021,
p.15).

Em julgado da 32 Turma Criminal do Tribunal de Justica do Distrito Federal
(TJ-DF 20160110635069 DF 0009088-86.2016.8.07.0016), publicada em
11/02/2020, em sede de Apelacdo Criminal (que inadmitiu Recurso Especial), restou
comprovada a invasdo de dispositivo informatico pelo recorrente, que instalou
aplicativo espido no notebook de sua namorada, fins de obter informacdes néao
autorizadas.

Por meio da pericia realizada no notebook, foram constatados trés softwares
espibes: Kgb Keylogger Spy, Refog Keylogger e Netspy Pro, sendo possivel
monitorar 0 envio de dados capturados remotamente, monitoramento das teclas
digitadas pelos usuarios, capturas de telas do dispositivo, utilizacdo de salas de bate
papo, acesso a sites e redes sociais, bem como aplicativo de mensagens e senhas
utilizadas.

Entendeu o Tribunal que a conduta do recorrente em instalar software espido
configura invasdo de dispositivo informatico, tipificado no art. 154-A do Codigo
Penal, considerando que pela literalidade do referido dispositivo “a auséncia de
violagdo de dispositivo de seguranca impede a configuracdo tipica apenas da
conduta de invadir”.

Segue o entendimento do Tribunal:

APELAGAO CRIMINAL. INVASAO DE DISPOSITIVO INFORMATICO.
FORMA QUALIFICADA. TIPICIDADE CONFIGURADA. CONDENAQAO
MANTIDA. DOSIMETRIA. CONSEQUENCIAS DO CRIME. ANALISE
ESCORREITA. QUANTUM. READEQUAQAO. PENA PECUNIARIA.
EXCLUSAO. IMPOSSIBILIDADE. REDU(;AO. PROPORCIONALIDADE
COM A PENA CORPORAL. SUBSTITUIQAO. POSSIBILIDADE.

| - A expressao "dispositivo informatico" ndo se refere apenas aos
equipamentos fisicos (hardware), mas também os sistemas, dispositivos
gue funcionam por computacdo em nuvem, facebook, instagram, e-mail e
outros.

Il - O crime previsto no art. 154-A do CP possui dois nucleos de conduta
tipica ndo cumulativos: (i) invadir dispositivo informatico alheio, com o fim de
obter, adulterar ou destruir dados ou informa¢des sem autorizac¢éo do titular
e (ii) instalar vulnerabilidades, visando obter vantagem ilicita. Pela
literalidade do dispositivo, a auséncia de violacdo de dispositivo de
seguranca impede a configuracéo tipica apenas da conduta de invadir.

Il - Pratica a conduta tipificada no art. 154-A, §3°, do CP aquele que, sem o
conhecimento de sua entdo namorada, instala programa espido no
notebook dela, com o fim de monitorar as conversas e atividades e, diante
dessa vulnerabilidade, consegue violar os dispositivos de seguranca e, com
isso, ter acesso ao conteudo das comunicagbes eletrbnicas privadas e
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outras informacdes pessoais, inclusive diversas senhas.

IV - A constatacdo de que a conduta do réu causou transtornos de ordem
psicolégica que excederam a normalidade do tipo justifica a avaliacédo
desfavoravel das consequéncias do crime.

V - Ausente determinacéo legal acerca do quantum de aumento da pena-
base, a par da analise desfavoravel de circunstancia judicial, a
jurisprudéncia entende adequada a fracdo de 1/8 (um oitavo) sobre o
intervalo entre os limites minimo e méaximo abstratamente cominados no
tipo legal.

VI - A pena de multa é sangdo que integra o preceito secundario do tipo
penal sob exame e de aplicagdo cogente. Deve, ainda, ser estabelecido
observando os mesmos pardmetros utilizados para fixacdo da pena
corporal.

VIl - Em se tratando de crime cometido no contexto das relacdes
domésticas, mas sem o emprego de violéncia ou grave ameaca, admite-se
a substituicdo da pena privativa de liberdade por restritiva de direitos, desde
gue presentes 0s requisitos do art. 44 do CP.

VIII - Recurso conhecido e parcialmente providoe.

Nota-se que o0 caso supramencionado caracteriza crime cibernético proéprio,
pela invasdo de dispositivo informatico, violando informagfBes automatizadas, em
que o sistema informético foi o objeto e 0 meio para executar o crime, ou seja, a
acao soO ocorre no meio virtual.

Cabe ressaltar que nesses tipos de crimes € necessario 0 minimo de

conhecimento técnico.

1.1.2 Crimes cibernéticos impréprios

Sado crimes em gue a tecnologia da informacdo € o meio para agredir bens
juridicos j& protegidos pelo Cdédigo Penal Brasileiro, jA que certas condutas
realizadas encontram tipificacdo em alguns dos tipos penais, sendo suficiente a
legislacdo criminal (JESUS; MILAGRE, 2016, p.56).

Para esses delitos, a tecnologia da informacdo é a ferramenta para lesionar
bens juridicos tradicionais, quais sejam, honra, patrimonio, costumes, liberdade, etc
(BARRETO; KUFA; SILVA, 2020, p. 56).

Com a mesma linha de raciocinio, segue Pinto (2017, p. 16), descrevendo
gue a conduta encontra-se devidamente tipificada no ordenamento juridico, com

bens ja tutelados pelas normas penais, desse modo, 0 computador e a internet sao

® 1J-DF Apelagdo Criminal 20160110635069 DF 0009088-86.2016.07.0016, Relatora: NILSONI DE
FREITAS CUSTORDIO, 32 Turma Criminal, Data de Publicagdo: DJE 11/02/2020. Disponivel em:
<https://pje2i.tjdft.jus.br/consultapublica/ConsultaPublica/DetalheProcessoConsultaPublica/listView.se
am?ca=9da5e2affb6a3bbfb8bf52711cc803c05fd187ddfe216ebe>. Acesso em: 14 jul. 2021.
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apenas um meio alternativo de executar o delito.

Trata-se de crime comum, executado pelo meio eletronico.

Sao exemplos de crimes cibernéticos improprios, ja tipificados em nossa
legislacdo penal em vigor: calunia, difamacéo, injaria, ameaca, divulgacdo de
segredo, furto, dano, estelionato, violagdo ao direito autoral, escéarnio por motivo de
religido, assédio sexual, favorecimento da prostituicdo, escrito ou objeto obsceno,
atentado contra a seguranca de servico publico, incitacdo ao crime, apologia de
crime ou criminoso, formacéo de quadrilha ou bando, falsa identidade, insercédo de
dados falsos em sistema de informacdes, adulteragcdo de dados em sistema de
informacgoes, falso testemunho (WENDT, 2011, p. 81 e 82), induzimento, instigagao
ou auxilio a suicidio, automutilacdo realizada por meio de redes de computadores,
divulgacdo de cena de estupro ou de cena de estupro de vulneravel, divulgacédo de
cena de sexo ou de pornografia por qualquer meio de comunicagdo de massa ou
sistema de informatica ou telemética (LACERDA,; SILVA, 2021, p.15), entre outros.

Wendt (2011) ainda referencia outros exemplos, constantes na legislacao
especial ou esparsa, citando os seguintes atos normativos: jogo de azar, constante
na Lei de Contravengdes Penais; crime contra a seguranca nacional — Lei n°
7170/83; crimes de preconceito ou discriminagcdo — Lei n° 7716/89; pedofilia —
decorrente de alteracbes no Estatuto da Crianca e do Adolescente, que foram
introduzidas pela Lei n° 10.829/08; crime contra a propriedade industrial — Lei n°
9.279/96; interceptacdo de comunicacdes de informatica — Lei n° 9.296/96; lavagem
de dinheiro — Lei n® 9.613/98; licitagcdes — Lei n° 8.666/93.

No que tange a exemplo préatico de crime cibernético impréprio, a 8 Camara
de Direito Criminal do Tribunal de Justica do Estado de Séo Paulo julgou a Apelacao
Criminal n. 0002953-45.2018.8.26.0635, publicada em 05/05/2020, referente a roubo
qualificado, em que a vitima foi atraida por antncio que viu na internet, no site OLX,
em que era anunciada a venda de uma televisdo de 47 polegadas. Ela entrou em
contato por ligacdo telefénica com o suposto vendedor, mostrando interesse na
compra, momento em que alegou que ja havia uma pessoa interessada. No entanto,
0 suposto vendedor retornou a ligacdo marcando um local para que fosse
concretizado o negocio.

Chegando ao local indicado, a vitima foi abordada com a sua sogra por dois
homens, mediante grave ameacga com uso de arma de fogo, dizendo-lhes que era

“golpe da OLX”, subtraindo o dinheiro que a vitima havia sacado para efetuar aquela
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compra, levando também a chave do veiculo.

A policia foi acionada, dois homens com as caracteristicas passadas aos
policiais foram abordados e reconhecidos pela vitima e pela testemunha, que
também procedeu o reconhecimento nas dependéncias policiais, ratificando em
Juizo.

Diante dos fatos, segue manifestacao do Tribunal:

APELACAO roubo qualificado, consumado. “Golpe da OLX”. Vitima atraida
para o local do roubo mediante anuncio de venda de TV. Pagamento em
dinheiro. Abordagem naquele local com a expressdo “golpe da OLX", a
demonstrar que eram aqueles que a haviam atraido para a armadilha.
Abordagem dos apelantes logo apds, com reconhecimento formal, art. 266,
CPP, no IP e com ratificacdo em Juizo. Desnecessaria em Juizo a
formalidade do art. 226, CPP, haja vista ser ratificacdo de prova do IP, o
gue foi resultou positivo. Testemunha presencial que reconheceu também
ambos. Qualificadoras demonstradas de concurso de agentes e uso de
arma. Em havendo interesse na afericdo da arma, cabe ao interessado sua
apresentacéo para pericia, art. 156, CPP. Apelantes que afirmando terem
estado em posto de gasolina, que iriam se encontrar ou ja tinham se
encontrado (contradicdo entre eles) com mogas, nada produziram de prova
guanto a isso art. 156, CPP. Nao é a nédo recuperagdo do dinheiro que
invalida os reconhecimentos. Materialidade presente, provada a autoria,
mantido o decreto condenatério. Art. 59, CP penas bem fixadas,
fundamentadas, pelo inusitado do crime premeditado, armado para esse fim
com abuso de meios de internet. Necessidade de manutencgéo.
Qualificadora com exacerbagdo adequada. Regime prisional de acordo,
inclusive pela falta de primariedade. NEGADO PROVIMENTO AOS
RECURSOS'.

Em continuidade, houve também manifestacdo quanto a pena, em discurso
que ressaltou a problematica do uso da tecnologia da informacao por pessoas mal

intencionadas:

Na fase do artigo 59, do Cédigo Penal, a pena foi fundamentada,
reconhecida intensidade do dolo ab initio, ou seja, foi premeditado o crime,
com toque de sutil inovacdo tecnoldgica para o antigo fim de roubo. A
Comunidade que acredita nos meios de comunicacéo virtual para efetuar
negocios é seriamente atingida com essa quebra de confianca, tudo a
justificar a elevacéo inicial.

O julgado referenciado é apenas um exemplo de crime cibernético improprio.

Como citado anteriormente, ha varios, sendo esse tipo de crime o de maior

" TJ-SP — APR: 00029534520188260635 SP, Relator: Ruy Alberto Leme Cavalheiro, Data de
Julgamento: 21/06/2018, 3% Camara de Direito Criminal, Data de Publicagdo: 05/05/2020. Disponivel
em: <https://tj-sp.jusbrasil.com.br/jurisprudencia/842621957/apelacao-criminal-apr-
29534520188260635-sp-0002953-4520188260635/inteiro-teor-842621977>. Acesso em: 15/07/2021.
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incidéncia no meio virtual, caracterizando-se pelo uso do computador ou outra
tecnologia (mesmo sem conhecimento técnico), como meio ou facilitador para

efetivacdo de crime comum.

1.2 Consideragfes acerca dos crimes cibernéticos no ordenamento juridico
brasileiro

Com o surgimento da sociedade da informacéo oriunda do desenvolvimento
da tecnologia, o Direito passou a reconhecer a relevancia das condutas em
ambientes de informética, percebendo que havia outros valores penalmente
relevantes, considerando-a merecedora de tutela, iniciando embates referentes as
normas protetoras dos cidadaos em decorréncia das tecnologias e a ma intencdo em
seu uso (JESUS; MILAGRE, 2016).

Discorrem Damasio de Jesus e José Antbnio Milagre que algumas figuras
delitivas foram surgindo, embora ndo tenha sido facil a aprovacéo de legislacdes que
tipificassem os crimes cibernéticos, levando em conta que a acdo do direito é
devida, fins de preservar bens mais relevantes e imprescindiveis das relacfes
sociais, ocorrendo intervencdo minima na vida dos cidadaos.

Em meio aos debates sobre criminalizar certas condutas na rede, surgiram
posicionamentos que colocaram em pauta o Direito Penal, e conforme entendimento
dos autores supracitados, a intervencdo minima como principio consagrado do
Direito Penal foi desconsiderada, passando a considerar a protecdo e seguranca da
sociedade digital, acentuando a tutela penal dos direitos difusos e néo
necessariamente a protecéo de bens juridicos individuais, 0 que para muitos autores
é o foco do Direito Penal.

Mesmo diante de reflexdes e debates acerca do assunto, ndo se pode negar
a existéncia de novas praticas para crimes antigos, que ja tém tipificacdo em nosso
ordenamento juridico. Da mesma forma, surgiram novos delitos atentatérios a bens
juridicos néo tipificados.

E diante de toda essa problematica, ao que indica, o0 caminho ndo sera
trilhado no sentido de criacdo de leis especificas, mas sim de alteragcdes no Codigo
Penal e de Processo Penal.

Contudo, ainda que o Decreto-Lei n. 2.848/40 — Cdodigo Penal Brasileiro faca

referéncia a alguns delitos cibernéticos, até o0 momento é omisso quanto ao meio
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virtual, como bem protegido pelo Direito Penal.

E certo que ainda ha muitos desafios pela frente, e nesse sentido, s&o
necessarias medidas que se adequem a cada caso especifico, pois as lacunas
existentes favorecem os criminosos.

Para tanto, sera discutido, embora ndo exaustivamente, consideracdes acerca
de alguns dispositivos legais constantes em nosso ordenamento.

De inicio, importa-se destacar o direito a privacidade, disposto na Constituicao
Federal de 1988, em seu art. 5°, X: “[...] séo inviolaveis a intimidade, a vida privada,
a honra e a imagem das pessoas, assegurado o direito a indenizacdo pelo dano
material ou moral decorrente de sua violagao” (BRASIL, 1988).

Nesse sentido, Gilmar Mendes, Ministro do Supremo Tribunal Federal (STF),
(2007, p. 307) enfatiza que:

O direito & privacidade, em sentido mais estrito, conduz a pretensdo do
individuo de ndo ser foco da observacdo por terceiros, de ndo ter os seus
assuntos, informacdes pessoais e caracteristicas particulares expostas a
terceiros ou ao publico em geral.

Embora o Cddigo Penal Brasileiro seja de 1940 e por vezes acaba nao
conseguindo atender as atuais demandas sociais, traz desde sua criacdo, mesmo
gue de forma indireta, ilicitos inerentes ao sistema cibernético (PATURY; SALGADO,
2016).

Os autores retratam ainda que, em nosso Codigo Penal, ndo havia
dispositivos que tratavam sobre crimes cibernéticos proprios, emergindo algumas
legislacdes, fins de regulamentar, alterar ou complementar o Cédigo Penal
Brasileiro.

De forma sucinta segue abaixo algumas legislacbes mencionadas por Patury
e Salgado (2016):

- Lei 8.069/90 (Estatuto da Crianca e do Adolescente), que pela Lei 11.829/08
passou por alguns ajustes, tipificando a pedofilia digital,

- Lei 9.504/97, oriunda da necessidade de proteger o processo de
digitalizacdo do sistema eleitoral brasileiro;

- Lei 9.609/98, que trata da protecdo da propriedade intelectual e
comercializacao de programas de computador;

- Lei 9.983/2000, que trouxe alteracbes a legislacdo penal, acrescentando
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ilicitos especificos ocorridos nos sistemas informaticos;

- Lei 9.964/2000, que tipificou como conduta ilicita os crimes contra a ordem
tributaria, efetuada também por meio dos sistemas automatizados.

Importante  salientar outras legislagbes subsequentes as citadas
anteriormente, como a Lei 12.735/12, oriunda do Projeto de Lei n. 84/99
apresentado em 24 de fevereiro de 1999, que tramitou durante 13 anos até sua
aprovacao, desfigurando-se de dezoito artigos para apenas quatro (JESUS e
MILAGRE, 2016, p. 72 e 73), tendo como ponto principal a criacdo de delegacias
especializadas no combate aos crimes cibernéticos.

O projeto tinha como proposta a punicdo dos crimes praticados no meio
virtual. Ficou popularmente conhecida por “Lei Azeredo” (por ter como relator tanto
na Camara quanto no Senado Federal, o politico Eduardo Azeredo) e também por
“Al-5 Digital”, por haver no projeto pontos considerados polémicos, que violavam
direitos fundamentais dos clientes da internet (SEGUNDO, 2016, p. 28 e 29).

Igualmente, em 2012, foi sancionada a Lei n. 12.737, ap0s o caso midiatico
da atriz Carolina Dieckman, que supostamente teve suas fotos intimas divulgadas na
internet. E assim, houve a tipificagdo da “invasdo de dispositivo informatico, a
interrupc@o ou perturbacdo de servigo telegrafico, telefénico, informatico, telematico
ou de informacéao de utilidade publica e a falsificacdo de cartao de crédito ou débito”
(JESUS; MILAGRE, 2016, p. 75).

Com o advento da lei, foram acrescentados dois artigos e alterados outros
dois no Cddigo Penal. No entanto, os tipos penais se valeram de conceitos
imprecisos, ndo adequando tipicamente eventual conduta a norma, bem como nao
conseguiu exaurir todas as espécies de crimes cibernéticos proprios e improprios,
além de apresentar despropor¢cdo na sancdo prevista em relacdo aos delitos
tradicionais (BARRETO; KUFA; SILVA, 2020, p. 130 e 131).

A referida lei criou as figuras previstas no art. 154-A e 154-B do Cédigo Penal,
gue passaram por modificacBes recentes pela Lei 14.155/21, que sera discutida
adiante.

Na percepcado de Jesus e Milagre (2016, p. 75), as Leis 12.735 e 12.737,
ambas sancionadas em 2012, foram “impulsionadas por um casuismo, populismo
penal’”, que por terem sido aprovadas apressadamente, sem haver muitas
discussdes sobre o assunto, poderiam gerar margens a enquadramentos errdneos e

atitudes violadoras de direitos e garantias dos cidadaos.
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Em 23 de abril de 2014, foi sancionada a Lei n. 12.965 — Marco Civil da
Internet, garantindo direitos e deveres aos atores da Internet brasileira, e por isso,
passou a ser considerada como “Constituicdo da Internet”. Oriunda de um projeto
por “construgcao colaborativa”, que ficou acessivel em consulta publica, recebendo
mais de duas mil contribuicbes entre os meses de novembro de 2009 e junho de
2010 (JESUS; MILAGRE, 2016, p. 182).

Foi proposta devido a resisténcia social quanto a Lei Azeredo, possuindo trés
pilares fundamentais: “a liberdade de expressdo, a protegcdo da privacidade e o
estabelecimento da neutralidade da rede”, impondo ainda obrigagbes de
responsabilidade civil aos usuarios e provedores (PINTO, 2017, p. 39).

O Marco Civil da Internet iniciou de forma inovadora, tendo em vista o
engajamento e grande articulacdo politica, além da interacdo da sociedade que
contribuiu sobremaneira para sua sistematizagéo.

E ndo é a toa que é considerada a “Constituicao da Internet”, afinal, traz em
seu bojo normas que buscam assegurar a liberdade, a privacidade e a neutralidade
da rede, com intuito de tornar a internet um ambiente seguro e também igualitario,
por abarcar ndo somente os usuarios, mas também empresas e provedores de
internet.

Em 2015, foi sancionada a Lei n. 13.185, instituindo o programa de combate a
intimidacao sistemética, denominada “bulling”, propondo combater o “cyberbulling”
(intimidac&o sistematica na rede mundial de computadores) (BRASIL, 2015).

A Lein®13.718 de 24 de setembro de 2018, introduziu na lei penal o art. 218-
C, que criminaliza a divulgacdo de cena de estupro ou de cena de estupro de
vulneravel, de cena de sexo ou de pornografia, por meio de comunicacdo de massa
ou sistema de informatica ou telematica, entre outros meios (BRASIL, 2018).

Com a Lei n. 13.964, de 24 de dezembro de 2019, instituindo o pacto
anticrime no Brasil, foi alterada a natureza juridica da acédo penal no delito de
estelionato, passando a exigir a representacdo da vitima, como condicdo de
procedibilidade, tornando-a, assim, ac¢do publica condicionada a representacéo,
excetuando se a vitima for a Administracdo Publica, direta ou indireta; crianca ou
adolescente; pessoa com deficiéncia mental; ou ainda maior de 70 (setenta) anos de
idade ou incapaz (BRASIL, 2019).

Recentemente foi sancionada a Lei n. 14.155/21, objeto de estudo deste

trabalho, trazendo alteragcbes no Codigo Penal e no Cédigo de Processo Penal
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(Decreto-Lei n. 3.689, de 3 de outubro de 1941), tornando mais gravosos 0S crimes
de violacdo de dispositivo informético, furto e estelionato cometidos de forma
eletrbnica ou pela internet e definindo a competéncia nas modalidades de
estelionato (BRASIL, 2021).

Ressalta-se ainda a integracdo do Brasil frente & cooperagéo internacional em
matéria digital e prevencdo aos crimes cibernéticos, no que tange a Convencgéo de
Budapeste de 2001, tratado internacional que entrou em vigor em 1° de julho de
2004, contemplando diversos aspectos e conceitos sobre os crimes cibernéticos,
traduzindo em importante marco para a comunidade penal internacional, envolvendo
mais de 60 paises e reconhecendo a soberania dos Estados signatarios.

Tendo o Brasil sido convidado pelo Conselho da Europa a integrar o conjunto
de partes signatarias do tratado em 11/12/2019, somente em 22/07/2020 o texto do
tratado foi encaminhado, por meio da Mensagem 412/2020, pela Presidéncia da
Republica ao Congresso Nacional, fins de adesdo do Estado brasileiro ao
instrumento. E quase um ano depois, em 17/06/2021, a Camara, pela Comissao de
RelacBes Exteriores, iniciou o procedimento com a tramitacdo de urgéncia do
Projeto de Decreto Legislativo 255, tendo atualmente como relator o senador Vitor
Hugo. No entanto, o segundo protocolo da convencao, encontra-se em negociacoes
(POLIDO, 2021).

Seria um fator positivo, se 0 Congresso Nacional considerasse 0 momento
para efetivacdo da adesdo do Brasil a Convencédo de Budapeste, tendo em vista a
importéancia da cooperagao internacional no combate aos crimes cibernéticos,
oportunizando maior participacdo e envolvimento do Brasil nas instituicbes de
enfrentamento a criminalidade transnacional.

Embora haja no Brasil lei que disciplina o uso da internet e sua inviolabilidade,
0 uso da Internet para pratica de crimes virtuais tem se tornado um campo fértil, seja
para pratica de crimes com valores ou para a subtracdo de informacdes pessoais. A
cada dia surgem novos tipos de golpes e novos modus operandi, fazendo novas

vitimas e dificultando o trabalho de investigagcéo da policia.
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2 O ESTELIONATO VIRTUAL

O estelionato virtual configura entre os tipos de crimes mais recorrentes, que
utilizam como meio o computador ou outros dispositivos eletrénicos e a internet nas
praticas delituosas, caracterizando-se pela agressao a bens juridicos protegidos pelo
Cddigo Penal Brasileiro (crimes cibernéticos impropios).

Os crimes virtuais em quase todo o pais sdo crescentes e desde 2020 a
pratica tem se intensificado, principalmente devido & pandemia da Covid-19%, em
que as pessoas passaram a utilizar com mais frequéncia as redes sociais e
aplicativos de mensagens nos mais diversos atendimentos no mercado virtual,

destacando que os criminosos utilizam de “engenharia social”

para aplicar os
golpes, principalmente o estelionato virtual.

Em 2020, houve um aumento de 265% nos crimes praticados no ambiente
virtual no Estado de Sao Paulo. No Rio de Janeiro, durante o periodo de isolamento,
0s casos de golpes na internet tiveram um aumento de 11,8% do total de crimes,
segundo o Instituto de Seguranca Publica (ISP). Em Minas Gerais, 0 numero de
crimes virtuais teve uma alta de 50% em 2020, segundo informag8es da policia civil.
(GOUSSINSKY, 2021).

A Internet proporciona ao criminoso uma sensagao de anonimato e leva
muitas vezes a pratica de uma série de crimes, acreditando que jamais sera
descoberto, visto que o delinquente pode praticar sua atividade criminosa a partir de
qualquer lugar do mundo, dificultando o rastreamento e a descoberta em tempo habil
de evitar transtornos e danos as vitimas, fato que pode mudar com o advento da Lei
14.155/2021 que torna mais graves os crimes de violacao de dispositivo informatico,

furto e estelionato cometidos de forma eletrénica ou pela internet.
2.1 Aspectos Gerais do crime de estelionato

A palavra estelionato origina do latim stellionatu, que veio de stellio, que é um

8 A Covid - 19 é uma doenca infecciosa causada pelo novo coronavirus (SARS-CoV-2). Disponivel
em: https://www.paho.org/pt/covid19. Acesso em: 17 jul. 2021.

o Engenharia social € uma técnica empregada por criminosos virtuais para induzir usuarios
desavisados a enviar dados confidenciais, infectar seus computadores com malware ou abrir links
para sites infectados. Disponivel em: https://www.kaspersky.com.br/resource-center/definitions/what-
is-social-engineering. Acesso em: 17 jul. 2021.


https://www.paho.org/pt/covid19
https://www.kaspersky.com.br/resource-center/definitions/what-is-social-engineering
https://www.kaspersky.com.br/resource-center/definitions/what-is-social-engineering
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tipo de camaledo com manchas na pele parecidas com estrelas, que em latim
significa stella (NOGUEIRA, 2014). O camaledo troca de pele para que seja
confundido com o ambiente, facilitando a captura de suas presas, ganhando fama de
trapaceiro, similaridade com o estelionatario que se molda de acordo com 0 meio em
que vive para atingir os objetivos de iludir as vitimas na obtencdo de vantagem
pretendida.

O significado descrito no dicionario de “estelionato” configura a “obtengao de
vantagens em proveito proprio por fraude ou logro; burla [...]” (DICIO, 2021).

A conduta humana de enganar ndo é fruto da modernidade, trata-se de
comportamento que remonta os primérdios da humanidade.

Héa na Biblia, um dos livros mais antigos da histéria da humanidade, registro
de conduta ardilosa, constante no capitulo 27 de Génesis, em que registra a historia
de Jaco, que enganou seu pai Isaque, passando-se por seu irmdo mais velho Esadu,
com intuito de receber a bencdo que estava destinada ao primogénito™.

Como bem preceitua Rogério Greco (2012, p. 228): “Desde que surgiram as
relacbes sociais, 0 homem se vale da fraude para dissimular seus verdadeiros
sentimentos e intencdes para, de alguma forma, ocultar ou falsear a verdade, a fim
de obter vantagens que, em tese, lhe seriam indevidas”.

O Estelionato esta tipificado no Codigo Penal Brasileiro, no artigo 171, caput:
“Obter, para si ou para outrem, vantagem ilicita em prejuizo alheio, induzindo ou
mantendo alguém em erro, mediante artificio, ardil, ou qualquer outro meio
fraudulento” (BRASIL, 1940).

O artificio € de natureza material, manifestando-se através de meio ou objeto
qgue possibilite a concretizacdo da fraude, podendo ser executado por disfarces,
trugues, efeitos especiais, etc. O ardil € de natureza material, porém com cunho
intelectual, ja que o criminoso utiliza-se de meios argumentativos para que possa
enganar a vitima, usando de astlcia, sutiieza e sagacidade. E outro meio
fraudulento, abrange qualquer outra artimanha que possa enganar a vitima, e sua
interpretacdo analdgica fica a cargo do julgador.

A configuracdo do crime de estelionato exige que a conduta do agente seja
composta do bindmio: vantagem ilicita e prejuizo alheio.

Greco (2012, p. 98) conceitua o estelionato como: “Qualquer meio fraudulento

10 Disponivel em: <https://www.bibliaonline.com.br/acf/gn/27>. Acesso em: 19 jul. 2021.
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utilizado pelo agente, seja mediante dissimulacdes, seja até mesmo uma reticéncia
maliciosa, que faca a vitima incorrer em erro, ja serd suficiente para o raciocinio
relativo ao delito de estelionato”.

Entende ainda, que o crime de estelionato se configura “[...] quando o agente
emprega qualquer meio fraudulento, induzindo alguém em erro ou mantendo-o
nessa situagdo e conseguindo, assim, uma vantagem indevida para si ou para
outrem, com lesao patrimonial alheia”.

O bem juridico tutelado € o patrimbénio daquele que sofreu prejuizo com o
comportamento fraudulento empregado. Referido bem juridico encontra amparo
constitucional, conforme preconiza o art. 5°, caput e incisos XXII e XXIII, da CF/88:

Art. 5° Todos séo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes: [...] XXIl - é garantido o direito de
propriedade; XXIII - a propriedade atendera a sua fungéo social; [...].

Conforme entendimento de Coelho (2015, p. 599), a tutela penal do
patrimdnio é abarcada pela Constituicdo Federal de 1988, conforme dispositivo ja
citado acima, sendo o patriménio “[...] um conjunto de bens ou interesses de valor
econdmico, vinculados a um titular, pessoa fisica ou juridica. [...] representado por
bens materialmente considerados ou interesses, todos representativos de valor
pecuniario”.

O sujeito ativo pode ser tanto aquele que emprega a fraude, como também
aquele que recebe a vantagem ilicita. No polo passivo, pode ser qualquer pessoa,
gue seja prejudicada patrimonialmente, enganada pela fraude perpetrada, mesmo
gue nao seja prejudicada economicamente. Sendo possivel como sujeito passivo do
crime de estelionato, pessoa juridica, na condi¢cdo de prejudicada economicamente
pelo golpe (GONCALVES, 2018, P. 485).

Trata-se de um crime doloso, pois o emprego do dolo por meio da fraude,
como elemento subjetivo € o componente substancial para a configuragéo do delito,
gue ndo admite a forma culposa. Admite, no entanto, a forma tentada.

As formas de execucdo do crime de estelionato sdo as mais diversas
existentes, embora a atuacgéo e o éxito do crime dependa da confianca que a vitima
adquire em relacdo ao criminoso, que age dolosamente com emprego de artificio,

ardil ou qualquer outro meio fraudulento, objetivando enganar a vitima.
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2.2 Estelionato Virtual: fraude eletrénica

O uso da internet tornou-se um instrumento importante em todas as formas de
interacédo da sociedade, seja pelas relacdes interpessoais, econdmicas ou sociais. A
riqueza de informacdes e a facilidade de acesso ao ambiente virtual, possibilita a
utilizacao desses dados para a pratica criminosa, principalmente o estelionato virtual
na modalidade fraude eletronica.

O crime de estelionato preconizado pelo art. 171 do Cddigo Penal prevé o
enquadramento de fraude eletronica, “cometida com a utilizacdo de informagdes
fornecidas pela vitima ou por terceiro induzido a erro por meio de redes sociais,
contatos telefénicos ou envio de correio eletrénico fraudulento, ou por qualquer outro
meio fraudulento analogo”, com pena de quatro a oito anos e multa; considerando
ainda, a relevancia do resultado gravoso, aumenta-se de um terco a dois tergos, se
o crime é praticado mediante a utilizacdo de servidor mantido fora do territorio
nacional, dispositivo inserido com o advento da Lei n. 14.155/21.

A Lei n® 14.155/21, publicada recentemente, qualifica os ilicitos mediante
fraude eletrbnica, aumentando as penas em relacdo a tipologia do crime,
promovendo seguranca no ambito juridico aos profissionais na aplicacdo da sanséo
penal.

A referida lei traz alteracfes ao Codigo Penal (Decreto Lei n® 2.848/40) e ao
Cédigo de Processo Penal (Decreto Lei N° 3.689/41), com disposi¢des juridicas
recrudescendo a puni¢cdo de crimes eletrbnicos e informaticos, e ainda, hipétese de
competéncia no ambito criminal.

Costa, Fontes e Hoffmann (2021) explicam que no estelionato, “a fraude é
usada como meio de obter o consentimento da vitima, que entrega voluntariamente
0 que o agente deseja” para consumar o crime.

Barreto e Wendt (2020, p. 202) versa que:

[...] os criminosos tem se valido dos avancgos tecnolégicos para potencializar
suas acdes, especialmente no que diz respeito as fraudes cometidas em
ambiente virtual. Muito embora exista legislacdo determinando aos entes
federativos a estrutura de setores ou delegacias especializadas na
repressdo dos crimes de Internet, o que vemos ainda s&o estruturas
deficientes na investigacéo criminal dessas infracdes.
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Um exemplo préatico de crime improprio de estelionato virtual, na modalidade
fraude eletrbnica, ocorreu em Mato Grosso, no més de abril de 2021, quando foi
presa uma suspeita que se apresentava como funcionaria bancaria e induzia a
vitima a entregar o cartdo a um falso motoboy. A suspeita entrava em contato com a
vitima, por telefone, se apresentava como funcionaria do banco e comunicava a
tentativa de compras fraudulentas. Durante a conversa, a suspeita dizia que estava
fazendo o bloqueio do cartdo e induzia a vitima a fornecer dados pessoais e
bancarios da conta. Conforme o Delegado Ruy Guilherme Peral da Silva, da
Delegacia de Repressdo a Crimes Informaticos (DRCI) da Policia Civil de Mato
Grosso, os crimes virtuais e fraudes tem gerado prejuizo a populagdo (MOLINA,
2021).

Outro tipo de fraude muito utilizada no Brasil € aplicada pelo golpe de
phishing'?, realizado por meio de comunicacdes eletronicas (e-mail ou telefone), em
que o golpista finge ser um individuo ou organizacdo de confianc¢a, objetivando obter
informac@es pessoais confidenciais (BELCIC, 2020).

Uma das formas de execuacéao € através de correio eletronico fraudulento, em
que os cibercriminosos enviam mensagens falsas em nome de instituicoes
financeiras e empresas para iludir a vitima a ceder informacges (ROHR, 2021).

Nessa senda, numa pesquisa realizada pela Kapersky no segundo trimestre
de 2020, que gerou o relatério “Spam and Pishing”, publicada em 07 de agosto do
mesmo ano, foi constatado que os brasileiros foram um dos principais alvos de
phishing do mundo durante os primeiros meses da pandemia. Cerca de um a cada
oito usudrios de internet do Pais (13%) acessaram de abril a junho de 2020, ao
menos um link direcionando a paginas maliciosas. Referido indice esta bem acima
da média mundial (8,26%), colocando o Brasil como o0 quinto pais com maior
proporcdo de usuarios atacados.

Entre os meses de marco, abril e maio de 2020, os ataques contra aparelhos
moveis mais que dobraram, em comparativo ao periodo de pré-pandemia. A média

local de tentativas de ataque de phishing contra celulares era de 10 por minuto, no

1 “Phishing € uma técnica de crime cibernético que usa fraude, truque ou engano para manipular as

pessoas e obter informacdes confidenciais. [...] O cibercriminoso vai ‘pescar’ (em inglés, fishing’) com
uma atraente ‘isca’ para fisgar as vitimas do vasto ‘oceano’ dos usudrios da internet. O ph em
‘phishing’ vem de ‘phreaking de telefone’ que surgiu em meados de 1900, no qual os ‘phreaks’, ou
seja, entusiastas, faziam experimentos com as redes de telecomunica¢fes para descobrir como elas
funcionavam. Phreaking + fishing = phishing.” (BELCIC, 2020).
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més de fevereiro de 2020, quando se deu a confirmacéo do primeiro caso de Covid-
19 no Brasil, e nos trés meses seguintes, o indice aumentou para mais de 23
tentativas por minuto. Segundo Fabio Assiolini, analista sénior de seguranca da
Kapersky, os cibercriminosos intensificaram o envio de pishing, principalmente via
aplicativos de celulares, nos primeiros meses de confinamento, devido a pandemia
de Covi-19 (RODRIGUES, 2020).

A virtualizacdo tornou-se uma facilitadora na vida das pessoas, abrindo,
porém, as portas para atuacdo de criminosos virtuais, ja que ndo ha uma ferramenta
gue assegure a protecao integral das informagdes solicitadas durante procedimentos
no uso da internet.

Como ja fora exposto, existe tipificacdo para o cometimento de crime
mediante obtimento de vantagem ilicita que induz a vitima ao erro. Assim, o
estelionato virtual € apenas a mudanca de meio, empregada através do meio virtual,
de utilizac&o dos dados virtuais.

A fraude é o ato que potencializa a vitima ao engano, através da configuracéo
dos elementos essenciais do tipo, ja previstos no art. 171 do Cdédigo Penal, quais
sejam: fraude, erro, vantagem ilicita e prejuizo alheio, bem como o dolo. Portanto, a
fraude eletrébnica também ndo se trata de nova modalidade de estelionato, o
legislador com o advento da Lei n. 14.155/21 apenas delimitou o meio do
cometimento da fraude, trazendo um grau maior de reprovabilidade, aumentando
desse modo, a pena da conduta fraudulenta, se for cometida por meio de redes
sociais, contatos telefénicos ou envio de correio eletronico fraudulento, ou qualquer

outro meio fraudulento analogo.

2.3 Perfil e modus operandi do sujeito ativo de crime de estelionato virtual

O pensamento sobre o perfil criminoso cibernético, provavelmente criado
através de inspiracdo em filmes e publicidade, era de pessoa “jovem, feia, mas muito
estudiosa e com conhecimento extraordinario no ramo da informatica” (BARRETO,;
BRASIL, 2016, p. 22). Conforme entendimento de Glenny (2008) in (BARRETO;
BRASIL, 2016, p. 22) a maioria dos cibercriminosos sdo do sexo masculino (95%),

com pouca habilidade de comunicagdo e adquirido conhecimentos da préatica do
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cracKing'? entre os 13 e 15 anos, antes de ter a formacdo dos valores morais
consolidades.

Entretanto, esse estere6tipo ndo condiz com a atual realidade, em que
qualquer pessoa, em qualquer faixa etaria, por meio de uso da internet pode
aprender técnicas conceituais e praticas para tornar um potencial criminoso.

Paesani (2010) citado por Barreto e Brasil (2016, p. 22) afirma que “o perfil
dos criminosos cibernéticos se destaca pela autoconfianca e pelo sentimento de
anonimato e impunidade, especialmente em razdo do contato com a vitima ser
normalmente a distancia”. O autor relata ainda a mesma linha de raciocinio de
Strano, especialista italiano da Policia do Estado, o qual afirma que: “[...] Para essas
pessoas, a tela do computador funciona como escudo de protecdo que se projeta no
mecanismo do pensamento; ou seja, a falta de percepcdo da ilegalidade do
comportamento, dos riscos assumidos e do dano causado a vitima”.

Importante destinguir nesse contexto a figura dos “hackers” e dos “crackers”,
ja que muitos fazem confusao conceitual relacionada aos termos. Apesas das duas
palavras serem muito parecidas e também servirem para designar individuos com
habilidades e conhecimentos avancados em computadores, dispositivos moéveis e na
rede mundial, elas se diferem.

Ao contrario do que a maioria das pessoas acreditam, os hackers ndo agem
com intuito de tirar proveito de alguma situacéo, eles tentam ao maximo diminuir os
riscos de seguranca em uma aplicacdo. Possuem a capacidade de criar
funcionalidades e aplicacdes para computadores, dispositivos méveis e internet,
modificando softwares, hardwares e aplicando seus conhecimentos para
desenvolver solu¢des de seguranca, criando ou adaptando novos sistemas. Ja 0s
crackers, possuem 0 mesmo conhecimento, no entanto, utilizam para praticar acoes
maléficas, de coletar informacdes, descobrir senhas de acesso a redes e quebrar
codigos de seguranca em beneficio préprio, praticando delitos virtuais (ROSA,
2020).

Héa também, a figura dos pichadores digitais, que alteram paginas da internet,
substituindo o conteudo por desenhos, videos ou musica, como forma de protesto,

geralmente com cunho politico; cibervandalos que agem simplesmente com intuito

12 CracKing é uma técnica usada para violar software de computador ou um sistema de seguranca de
computador com mas intencdes. Disponivel em: <https://www.avast.com/pt-br/c-cracking>. Acesso
em: 18 jul. 2021.
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de causar danos a outra pessoa,; ciberterrrorista, que usam seu conhecimento em
prol de causas politicas extremas; phreakers, que utilizam técnicas de manipulacéo
e conhecimento na area da telefonia (BARRETO; BRASIL, 2016); entre outras.

O cibercriminoso é aquele individuo cujo modus operandi (modo de operacao)
€ praticado utilizando-se das tecnologias da informacdo com objetivo de cometer
crimes e obter algum proveito pessoal.

Nesse contexto, o estelionato virtual, tem como mudus operandi a utilizagao
de meios digitais para o cometimento de crime mediante obtimento de vantagem
ilicita que induz a vitima ao erro.

Ressalta-se que o estelionatario atual ndo precisa necessariamente possuir
conhecimento técnico, podendo ser qualquer pessoa com a finalidade e
predisposicdo em cometer crimes.

E a Internet por ter se tornado campo fértil para cometimento de crimes
virtuais, a cada dia surgem novos tipos de golpes e com novos modus operandi,

fazendo novas vitimas e dificultando o trabalho de investigacéo da policia.

3 ADVENTO DA LEI 14.155/21

Com as inovacdes tecnoldgicas que surgiram nos Uultimos anos e o
crescimento exponencial do uso da rede mundial de computadores, trazendo
facilidade para a vida das pessoas, surgiram também vulnerabilidades exploradas
por pessoas mal intencionadas, com o proposito de praticas delituosas.

A variedade de delitos virtuais ocorridos ultimamente tem sido assombrosa,
principalmente ap6s a pandemia da Covid-19, que alterou o0s habitos da
humanidade, forcando a adaptacdo das relacBes interpessoais e sociais, trazendo
situagdes nunca vista antes, com uma nova estrutura.

E em face de agdes preventivas, buscando conter o virus, houve isolamento e
distanciamento social, copelindo a sociedade a uma ambientacdo ao mundo virtual,
e particularmente a internet foi indispensavel nesse processo, garantindo a
comunicacdo, 0 acesso a informacdo, a movimentacdo no comeércio eletrbnico,
acesso a prestacdo de servicos publicos, videoaulas, teletrabalho, telemedicina e
maior interacdo através de redes socias. Contudo, decorreu um aumento sem
precedentes na quantidade de crimes cibernéticos.

Em pesquisa experimental sobre o uso da Internet no Brasil durante a
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pandemia do Novo Coronavirus - Painel TIC Covid-19, realizado pelo Centro
Regional de Estudos para o Desenvolvimento da Sociedade da Informacao
(Cetic.br), pelo Departamentodo do Nucleo de Informacédo e Coordenacédo do Ponto
BR (NIC.br), ligado ao Comité Gestor da Internet no Brasil (CGl.br), os resultados
apontaram para uma intensificacdo do uso das tecnologias de informagédo e
comunicacdo nesse periodo, com a ampliacdo da proporcdo de usudrios realizando
atividades de comunicacdo, acesso a informacdo, servicos, cultura e comeércio
eletrénico™.

O Painel TIC COVID-19 identificou um aumento expressivo na realizagao de
atividades na internet. A pesquisa apontou estimativa de usuéarios de internet, em
cada atividade, sendo que: 49% realizaram atividades de trabalho pela internet; 72%
buscaram informacdes relacionadas a saude; 43% pagaram por servicos de filmes
ou séries; 66% compraram produtos ou servigos pelo comércio eletrdnico, proporcao
que era de 44% em 2018; 46% usaram aplicativos de mensagens instantaneas para
mediar compra de produtos ou servi¢os, que era de 26% em 2018;

Diante de dessas estimativas, € possivel perceber o quanto o uso da internet
se tornou imperioso na vida das pessoas, aumentando o risco de vulnerabilidades a
crimes virtuais.

Em Mato Grosso, a Superintendéncia do Observatério da Violéncia da
Secretaria de Estado de Seguranca Pdublica (Sesp-MT), divulgou dados
correspondentes ao total de Boletins de Ocorréncias com praticas de estelionato
registrados em todo o estado no periodo de janeiro a junho, estimando um
comparativo entre os anos de 2019 e 2020. Desse modo, contabilizou-se durante
esse periodo 4.305 registros em 2020, numero superior a 2019 que foram 3.707
registros. Somente em Cuiabd, foram 1.760 registros em 2020 em comparativo a
2019, que foram 1.338 registros™.

Segundo os dados, os principais modus operandi dos criminosos, na
modalidade estelionato, em Mato Grosso, no periodo compreendido entre janeiro a

junho de 2020 foram:

¥ PAINEL TIC COVID-19. Pesquisa sobre o uso da Internet no Brasil durante a pandemia do Novo
Coronavirus, 12 EDICAO: Atividades na Internet, Culturae Comércio Eletrdnico, 2020. Disponivel em:
<https://cetic.br/media/docs/publicacoes/2/20200817133735/painel_tic_covid19_ledicao_livro%20elet
r%C3%B4nico.pdf>. Acesso em: 16/07/2021.

1 Disponivel em: <http://www.sesp.mt.gov.br/-/15219266-golpes-por-whatsapp-lideram-crimes-de-
estelionato-em-mato-grosso>. Acesso em: 16/07/2021.
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e Clonagem de WhatsApp (23.9%);

e Uso indevido de dados pessoais (15,7%);

e Boleto falso (10.7%);

e Golpe por sites de comércio eletrénico (8,4%);

e Venda simulada/produto n&o entregue (7,4%);

e Golpe por redes sociais Facebook/Instagram (6,6%);

e Cartao clonado (6.6%);

e Qutros - cobranca aluguel, golpes pessoais (5,7%);

e Compra/ transacao bancaria ndo autorizada (4,2%);

e Empréstimo falso (2,4%),

e Cheque falso/adulterado (2,1%);

e Site falso (1,9%);

e Golpe pelo whatsapp (1,9%);

e Golpe das panelas (produto com qualidade inferior) (1,3%);
e Golpe por contato telefonico - funcionério bancario (0.8%);
e Golpe do falso sequestro (0,4%), dentre outros.

Os dados referenciados s6 demonstram uma parte da demanda desse tipo
de crime. Sem falar que ha uma parcela de ocorréncias que ndo sao devidamentes
comunicadas as autoridades.

Possivelmente, os indices reais desse tipo de criminalidade sdo maiores que
agueles oficialmente registrados e documentados pelos érgdos competentes, por
varios motivos, como: o desconforto que a vitima sabe que ira passar no decorrer do
trAmite processual, a dificuldade que enfrentara diante de conhecidos e curiosos
tendo conhecimento da ocorréncia do crime, medo de denunciar devido o delito ter
sido praticado por alguém de seu ambito familiar (QUEIROZ, 2015) ou do circulo de
amizade, além da vergonha, descrenca nas autoridades, medo devido a ameacas,
crenca de impunidade dos criminosos, dentre outros.

Diante desse cenario de crescimento da criminalidade cibernética,
intensificada pela pandemia do Novo Coronavirus, tornando imperioso o uso da
internet nas mais variadas atividades do dia a dia, expondo as pessoas a situacdes
de risco, eis que surge a Lei 14.155/21.

A referida Lei Ordinaria € novissima. Entrou em vigor em 28 de maio de

2021, promovendo algumas alteracbes no Coédigo Penal e Cdédigo de Processo
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Penal, encrudecendo as penas para os crimes de violacdo de dispositivos
informaticos (art. 154-A do CP), furto (art. 155 do CP) e estelionato (art. 171 do CP)
cometidos pela internet ou de forma eletrénica, determinando também, competéncia
para julgamento de algumas modalidades de estelionato no domicilio da vitima e em
caso de pluralidade de vitimas, firmando competéncia por prevencdo (BRASIL,
2021).

Oriunda do Projeto de Lei n. 4.554/2020, de autoria do senador Izalci Lucas,
foi apresentada em 07/12/2020 e tramitou em regime de urgéncia, transformando em
Lei Ordinaria 14.155/2021, em 27/05/2021, entrando em vigor na data de sua
publicacdo, em 28/05/2021 (CAMARA DOS DEPUTADOS, 2021).

Perante a necessidade de adaptar as relacdes juridicas ao cenario social
vivenciado no momento, fins de mitigar as acdes criminosas, sendo indispensavel a
adaptacdo do arcabouco penal em face dessas novas necessidades, o senador
Izalci Lucas dispds a seguinte justificativa no PL 4.554/2020:

O Jornal Folha de Sao Paulo de 26/08/2020 noticia que a pandemia fez
aumentar drasticamente o numero de fraudes cometidas de forma
eletrbnica, gerando perdas de aproximadamente R$ 1 bilhdo. Segundo a
mesma fonte, a alta foi de 70% e os montantes envolvidos ja se apresentam
como empecilho & reducgéo de juros ao consumidor, vez que se elevaram 0s
riscos envolvidos. Esse tipo de crime tem atingindo, inclusive, os
beneficiarios do auxilio emergencial. Estima-se que 600 mil fraudes foram
praticadas somente no pagamento do beneficio. Sdo inimeros os canais de
imprensa que vem noticiando a explosdo de ocorréncias em que criminosos
estdo lucrando durante a pandemia. Observa-se que tem havido um
aumento crescente de crimes dessa natureza nos Ultimos anos, mas que o
ndamero disparou durante a pandemia. A situacdo agrava-se ainda mais
quando os servidores de rede utilizados para o crime estao situados fora do
pais. O Banco Central emitiu alerta sobre fraudes durante a pandemia,
quando os golpes via WhatsApp ultrapassaram 11 milhfes de casos.
Bandidos usam inclusive aplicativos de informagdo sobre o Coronavirus
para enganar os cidaddos de bem. Nosso pais alcangou o terceiro lugar no
ranking mundial em registros de fraudes eletrénicas. Os criminosos, em
funcdo da branda legislacdo brasileira, estdo escolhendo o Brasil como
terreno fértil para seguirem impunes. O Jornal O Globo de 14 de julho
informa inclusive que os cibercriminosos brasileiros estdo expandindo suas
atividades aplicando fraudes nos Estados Unidos, Europa e China. Lideres
em seguranca contra fraudes lamentam todo o esfor¢co para combater esse
tipo de crime enquanto a legislagdo considerar essa pratica como um crime
menor, cujas penas sao muitas vezes substituidas por penas “alternativas”.
O volume de fraudes ja comeca a afetar a economia do pais, gerando perda
do poder aquisitivo e também perdas emocionais por parte das vitimas.
Diante do exposto, € medida urgente que aprovemos meios mais rigorosos
para punir esse tipo de crime que assola o pais. (PEREIRA, 2021).

As modificacbes trazidas pela nova lei sdo interessantes e ja estdo sendo

motivos de debates no ambito juridico. E certo, que com o advento da lei foram
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sanadas algumas falhas com a alteragéo de forma significativa do crime de invaséo
de dispositivo informatico e os procedimentos a ele equivalentes, iserindo também
novas tratativas aos crimes de furto e estelionato, condutas ja tipificadas
criminalmente.

Para melhor compreensdo, serdo abordadas nos proximos topicos as
alteracOes na legislacdo Penal e Processual Penal Brasileira com o advento da Lei
14.155/21.

3.1 Crime de violag&o de dispositivo informéatico

As alteracdes iniciais promovidas pela Lei 14.155/21 recairam sobre o artigo
154-A do Caodigo Penal Brasileiro, este que foi incluido no CPB pela Lei n® 12.737,
de 2012, conhecida popularmente por “Lei Carolina Dieckman”, responsavel pela
tipicagdo criminal de delitos informaticos no Brasil (BRASIL, 2012).

Visando melhor compreensdo das mudancas inseridas no art. 154-A, sera
apresentado abaixo quadro comparativo com a redacao anterior a Lei n. 14.155/21 e

a atual. Posteriormente sera realizada a sua analise:

Redacéo anterior a Lei n. 14.155/21

Redacéo atual

Art. 154-A. Invadir dispositivo informatico
alheio, conectado ou ndo a rede de
computadores, mediante violagéo
indevida de mecanismo de seguranca
e com o fim de obter, adulterar ou

destruir dados ou informacdes sem
autorizacdo expressa ou tacita do titular
do

vulnerabilidades para obter vantagem

dispositivo ou instalar

ilicita:.

Art. 154-A. Invadir dispositivo informatico
de uso alheio, conectado ou ndo a rede
de computadores, com o fim de obter,
adulterar ou destruir dados ou
informacBes sem autorizacdo expressa
ou tacita do usuério do dispositivo ou
de instalar vulnerabilidades para obter

vantagem ilicita:

Pena - detencdo, de 3 (trés) meses a 1

(um) ano, e multa

Pena —recluséo, de 1 (um) a 4 (quatro)

anos, e multa.

§ 2° Aumenta-se a pena de um sexto a

um terco se da invasao resulta prejuizo

8§ 2° Aumenta-se a pena de 1/3 (um

terco) a 2/3 (dois tergos) se da invasao



http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L12737.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L12737.htm#art2
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econdmico. resulta prejuizo econémico.

§3°]...] §3°]...]
Pena - reclusdo, de 6 (seis) meses a 2 | Pena — recluséo, de 2 (dois) a 5 (cinco)
(dois) anos, e multa, se a conduta ndo | anos, e multa.

constitui crime mais grave.

Em andlise as mudancas advindas da Lei 14.155/21, pode-se notar que
constava na redacgao anterior como tipo penal o termo “invadir dispositivo informatico
alheio” e no atual consta “invadir dispositivo informativo de uso alheio”.

Assim, o tipo penal tornou-se mais abrangente, deixando de exigir que o
dispositivo informatico seja de propriedade do usuario. O sujeito passivo do delito
nao precisa ser necessariamente o proprietario do dispositivo, podendo inclusive
configurar crime se o proprietario do dispositivo o invadir caso esteja sob o uso de
outra pessoa.

Sao dispositivos informaticos, conforme Gilaberte (2021): “smartphones,
computadores, discos rigidos externos, pen drives, aparelhos de GPS, smart TVs,
consoles de videogames etc”. Nota-se que ndo € alcancado pelo conceito,
“aplicativos isoladamente considerados, plataformas digitais e afins”.

No entanto, partindo do exemplo hipotético, em que uma pessoa consiga
acessar arquivos armazenados na nuvem® por outra pessoa, ainda que n&o invada
o dispositivo pertencente ao titular’® desses arquivos, sistematicamente ira atingir o
servidor da empresa que presta o servico. O que leva a crer que esses softwares
trabalham com dados que sdo armazenados em servidores, cujos dispositivos
informaticos sdo de uso alheio (GILABERTE, 2021).

Nesse mesmo entendimento, ha julgado da Terceira Turma Criminal do
Tribunal de Justiga do Distrito Federal: “[...] | - A expressao "dispositivo informatico"

nao se refere apenas aos equipamentos fisicos (hardware), mas também os

> Armazenamento em nuvem consiste no ato de armazenar um ou mais arquivos em um HD fora da
sua maquina, através da internet, contando com um servidor que far4 a comunicacgdo dos dispositivos
pessoais com os centros de dados. Os centros de dados sdo os locais fisicos, que a principio,
possuem um alto nivel de seguranca digital, fisica e estdo espalhados pelo mundo. Dessa forma,
quando um usuario acessa um servico de armazenamento em nuvem através de seus dispositivos,
ele esta acessando os servidores diponibilizados pelas empresas. (COSTA, Matheus Bigogno. O que
€ armazenamento em nuvem e como funciona. CanalTech, 2020. Disponivel em:
<https://canaltech.com.br/internet/armazenamento-em-nuvem-o-que-e/>. Acesso em: 17/07/2021).

'® Nota-se gue o autor faz referéncia ao titular do dispositivo, cabendo esclarecer que a expressao
“titular do dispositivo” foi modificada por “usuario do dispositivo”, pela Lei n. 14.155/21, no caput do
art. 154-A.
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sistemas, dispositivos que funcionam por computacdo em nuvem, facebook,
instagram, e-mail e outros [...].” (TJ-DF 20160110635069 DF 0009088-
86.2016.8.07.0016, publicada em 11/02/2020), ja citado anteriormente no item 1.1.1
Crimes cibernéticos proprios.

O crime tem como sujeito ativo, qualquer pessoa, excetuando aquela que
tenha autorizacdo para acessar os dados constantes do dispositivo. A vitima (sujeito
passivo) pode ser qualquer pessoa, fisica ou juridica (CAVALCANTE, 2021).

Na redacdo original, ocorria a conduta com a “violagdo indevida de
mecanismo de seguranga”, sendo carcaterizado o delito quando o agente, por
exemplo, “burlasse senhas de acesso, criptografia, firewalls ou qualquer outra forma
de protecdo do conteudo armazenado no dispositivo” (GILABERTE; MONTEZ,
2021).

A nova redacdo suprimiu essa exigéncia, dessa forma, o simples acesso a
maquina pela rede, sem violacdo de qualquer dispositivo de seguranca podera
enquadrar na tipificacao.

Um exemplo dessa situacdo, € se certo individuo, na hora do almoco,
acessasse sem a devida autorizacdo o computador de seu colega de trabalho, que
nao tem protecdo de senha ou qualquer outro mecanismo de seguranca, e dessa
forma, obtivesse acesso a dados privativos. Nota-se que mesmo sem haver
mecanismo de seguranca, a privacidade esta sendo violada e por tal motivo merece
a reprimenda penal (CAVALCANTE, 2021).

Importante esclarecer que o bem juridico protegido nesse crime € a
privacidade, no que refere a intimidade e a vida privada, tutelado pela Constituicéo
Federal de 1988, em seu art. 5°, X.

A nova lei manteve no em seu texto, a finalidade de obter, adulterar ou
destruir dados ou informacfes sem autorizacdo expressa ou tacita, no entanto, a
autorizagdo deve ser do usuario e ndo mais do titular do dispositivo.

E ainda, houve aumento da pena, alterando de 3 (trés) meses a 1(um) ano, e
multa para 1 (um) a 4 (quatro) anos, e multa. Deixando dessa forma, de ser um
crime de menor potencial ofensivo, sujeito a competéncia do Juizado Especial
Criminal, disposta no art. 61 da Lei n® 9.099/95 (que trata de crimes com pena nao
superior a dois anos) (BRASIL, 1995), deixando também, de admitir o procedimento
apuratorio através do Termo Circunstanciado de Ocorréncia (TCO). Com a entrada

em vigor do novo comando normativo, a autoridade policial devera instaurar o


https://jus.com.br/tudo/termo-circunstanciado
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Inquérito Policial.

Contudo, ainda é cabivel suspensédo condicional do processo (art. 89 da Lei n°
9.099/95) e acordo de nao persecucéao penal (art. 28-A do CPP).

E em caso de condenacdo, mesmo que a pena ndo seja aplicada em seu
limite maximo, tera a possibilidade da conversédo da pena privativa de liberdade em
restritiva de direitos, tendo em vista que o crime ndo é praticado com violéncia ou
grave ameaca, conforme disposto no art. 44, |, do Cédigo Penal (BRASIL, 1940).

O crime é considerado comum; doloso (por exigir a intencdo do agente);
formal (jA que é desnecesséria a obtencdo de qualquer dos resultados almejados
pelo sujeito ativo para que se consuma, sendo indiferente estar ou n&o o dispositivo
conectado a rede de computadores) e admite a tentativa (PROCOPIO, 2021).

Houve majoracédo da pena no paragrafo segundo, logo, a antiga redacédo que
previa 0 aumento da pena, de um sexto a um terco, se da invasao resultasse
prejuizo econdémico, com 0 novo texto, 0 aumento de pena passou a ser de 1/3 (um
terco) a 2/3 (dois tercos) se decorrer a mesma situcdo. Por tratar de alteragcdo mais
gravosa, o referido dispositivo se aplicara somente aos crimes que for cometido
apos o inicio de sua vigéncia.

O paragrafo terceiro qualifica a pena, se com a invasdo o agente obter
‘conteddo de comunicacdes eletrbnicas privadas, segredos comerciais ou
industriais, informacdes sigilosas, assim definidas em lei, ou o controle remoto néo
autorizado do dispositivo invadido” (BRASIL, 1940).

Nesse sentido, a pena do paragrafo terceiro que era de recluséo, de 6 (seis)
meses a 2 (dois) anos, e multa, se a conduta ndo constituisse crime mais grave,
passou a ser de reclusao, de 2 (dois) a 5 (cinco) anos, e multa. Também aplicando a
delitos ocorridos apés o inicio de sua vigéncia, por ser mais gravosa.

A acdo penal continua sendo, em regra, a publica condicionada. Ha
excepcionalidade, se o crime for cometido contra a administracao publica direta ou
indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios

ou contra empresas concessionarias de servi¢os publicos (art. 154-B do CP).

3.2 Furto mediante fraude cometido por meio de dispositivo eletréonico ou

informéatico

A Lei n® 14.155/2021 incluiu ao crime de furto, previsto no art. 155 do Cédigo
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Penal Brasileiro, o 84°-B, criando figura do furto qualificado mediante fraude
eletrOnica, e 84°-C, com duas causas de aumento de pena relacionadas ao 84°-B,

conforme segue:

8§ 4°-B. A pena é de reclusédo, de 4 (quatro) a 8 (oito) anos, e multa, se o
furto mediante fraude é cometido por meio de dispositivo eletrdnico ou
informatico, conectado ou ndo a rede de computadores, com ou sem a
violacdo de mecanismo de seguranca ou a utilizacdo de programa
malicioso, ou por qualquer outro meio fraudulento analogo.

§ 4°-C. A pena prevista no § 4°-B deste artigo, considerada a relevancia do
resultado gravoso:

| — aumenta-se de 1/3 (um tergo) a 2/3 (dois tergos), se o crime é praticado
mediante a utilizagao de servidor mantido fora do territdrio nacional;

Il — aumenta-se de 1/3 (um terco) ao dobro, se o crime é praticado contra
idoso ou vulneravel.(BRASIL, 2021)

Para Rogério Sanches (2021), em razao dos prejuizos provocados e da maior
dificuldade de apuracéo revelada nos casos de subtracdes fraudulentas, o legislador
inseriu no art. 155 do CPB, uma qualificadora especifica para as situacées em que o
furto mediante fraude € cometido por meio de dispositivo eletrénico ou informatico.

No 842-B o legislador trouxe nova figura qualificada, com patamar de quatro a
oito anos se a fraude é cometida por meio de dispositivo eletronico ou informéatico.
Nessa previsao, basta que a fraude seja eletrdnica, ndo sendo necessaria violacdo a
mecanismo de seguranca, utilizacdo de programa malicioso ou que 0 mecanismo
esteja conectado a internet.

Entende-se por dispositivo eletrdnico ou informatico, qualquer aparelho com
capacidade de armazenar e processar automaticamente informacfes/programas,
como computador, notebook, tablet, smartphone (CUNHA, 2021).

Para Gilaberte (2021): “dispositivo eletrénico € um conceito mais abrangente,
contemplando aparelhos e mecanismos que ndo sdo necessariamente informaticos,
como calculadoras eletrbnicas, aparelhos de fax, cartbes bancarios dotados de chip
e outros”.

Cabe ressaltar que a qualificadora do 8 4°-B ndo se confunde com o
estelionato, em que o0 agente induz alguém em erro para que entregue
voluntariamente o bem. No caso do 8§ 4°-B o bem é retirado pelo agente sem que a
vitima o perceba, através de manobra ardilosa, visando afastar a vigilancia da vitima
e possibilitar a subtracdo, mantendo o pressuposto do inc. Il do § 4° do CP (CUNHA,
2021).

No 84°-C foram adicionadas majorantes para o furto qualificado mediante
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fraude por meio eletrénico, cuja previsao encontra-se no artigo 155, § 4°-B. A causa
de aumento de pena podera variar conforme critério da relevancia do resultado
gravoso.

A expressao: “considerada a relevancia do resultado gravoso”, deixa a cargo
de o julgador definir o grau de aumento da pena e se ha relevancia suficiente para
aplicar o referido aumento.

Conforme o inciso |, do §4°-C, a pena sera aumentada de 1/3 (um tergo) a 2/3
(dois tercos) se o crime for praticado por meio de servidor mantido fora do territorio
nacional. Cabe pontuar que se trata “de servidor mantido” fora do Brasil e ndo de
“autor do delito” que esteja fora do Brasil.

O inciso Il do 84°-C aumenta a pena de 1/3 (um terco) até o dobro, nos casos
em que o crime € praticado contra idoso ou vulneravel.

Nesse sentido, é considerada idosa a pessoa com idade igual ou superior a
60 anos, conforme encontra-se tipificado no art. 1° da Lei n® 10.741/2003, que
dispde sobre o Estatuto do Idoso (BRASIL, 2003).

O inciso Il ndo trouxe um conceito especifico de vulneravel, para tanto, o
Cdbdigo Penal, no art. 217-A, caput e 8§ 1°, considera vulneraveis: pessoa menor de
14 anos e a pessoa que, em razao de enfermidade ou deficiéncia mental, ndo tem o
necessario discernimento para a pratica de determinados atos (BRASIL, 1940)

Conforme entendimento de Rogério Sanches Cunha (2021):

[...] @ majoracdo da pena pressupfe a ciéncia das circunstancias referidas
no § 4°-C. O autor da subtracéo deve ter conhecimento de que sua conduta
se vale de conexao internacional. Ou deve saber que a vitima é idosa ou
vulneravel, o0 que nem sempre ocorrera, em razao das circunstancias dos
crimes cibernéticos, nos quais muitas vezes o criminoso nao tem nenhum
contato — nem mesmo remoto — com sua vitima.

Levando em consideracdo o argumento de Rogério Sanches, pode-se afirmar
que o elemento subjetivo para o0 aumento da pena é o dolo. Sendo necessario que 0
agente saiba que esta utilizando servidor mantido fora do Brasil, ou que tenha
ciéncia de que a vitima é idosa ou pessoa vulneravel.

Embora a promulgacdo da Lei 14.155/21 seja recente, j& ha julgados em
nosso ordenamento, quanto a tipificacdo do art. 155, 8§ 42 Il. Recentemente foi
julgado pelo Superior Tribunal de Justica, em decisdo monocratica, Habeas Corpus
(STJ — HC: 566139 RJ 2020/0063479-3, relator Ministro Jodo Otavio de Noronha,
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publicada em 28/06/2021), constando o seguinte teor:

DENUNCIA OFERECIDA PELA PRATICA DOS DELITOS PREVISTOS NO
ART. 2.2, 83°, DA LEI N° 12.850/2013, C/C ART. 155, 84° INCS. Il e IV, DO
CODIGO PENAL, C/C ART. 1°, CAPUT e §4°, DA LEI N° 9.613/1998 (174
VEZES), N/F DO ART. 71 DO CODIGO PENAL, TODOS EM CONCURSO
MATERIAL (ART. 69 DO CODIGO PENAL). DEFESA TECNICA QUE
ALEGAR QUE A PRISAO DO ORA PACIENTE ESTRIBOU-SE EM
ARGUMENTOS FRAGEIS, BEM COMO DEIXOU DE ANALISAR DE
FORMA EFETIVA A POSSIBILIDADE DE ADEQUACAO DE MEDIDAS
CAUTELARES, ALEM DE SER O MESMO PRIMARIO E PORTADOR DE
BONS ANTECEDENTES. Prisdo preventiva que foi adequadamente
fundamentada, pois extraida dos autos a periculosidade do ora Paciente,
evidenciada pela gravidade das condutas praticadas por ele e pela
Organizacdo Criminosa, na qual exercia a funcdo de CODER (incumbido
pelo desenvolvimento dos programas espifes capazes de captar dados).
Fatos que s&o antigos, mas que até a data de hoje causam prejuizos as
vitimas, protraindo-se no tempo. A alegacdo de ter residéncia fixa,
ocupacdo licita e bons antecedentes, por si sés, ndo conduz
obrigatoriamente & revogacéo da prisdo preventiva. Antecedentes do
Superior Tribunal de Justica. O caso concreto é de necessidade da
manutenc¢éo da prisdo do Paciente, ante a presenca de indicios de autoria e
materialidade. Medida cautelar alternativa que s&o insuficientes para
manuten¢do da ordem publica, uma vez que os atos podem ser praticados
de dentro de casa. Decreto prisional bem fundamentado, em consonancia
com o art. 93, inc. IX, da CRFB/88, vez que necessario, adequado e
proporcional. Presenca dos requisitos do art. 312 do Cddigo de Processo
Penal, quais sejam: periculum libertatis e fumus comissi delictis. Decreto
prisional bem fundamentado, em consonéncia com o art. 93, inc. IX, da
CRFB/88. PEDIDO DEDUZIDO em habeas corpus que se JULGA
IMPROCEDENTE. ORDEM QUE DEVE SER DENEGADA.

E ainda, salientou as caracteristicas dos crimes informaticos, revelando a
preocupacado do legislador dada a importancia da promulgacdo da Lei n. 14.155,
fazendo referéncias ao furto informatico e a necessidade do autor do crime néo
permanecer em liberdade, devido ao modus operandi, que possibilita reitacdo

delitiva:

Importa lembrar que os crimes informaticos tém caracteristicas Unicas, cuja
execucao e alcance diferem daqueles ocorridos no mundo tangivel material,
pois, como lembra Spencer Toth Sydow, sdo "praticados por meio facilitador
e com alta capacidade lesiva", em circunstancias que "encoraja[m] a acao
d[o] delinquente" (Crimes informéticos e suas vitimas. 2. ed., versao
eletrbnica. S&o Paulo: Saraiva, 2015). A recente promulgacdo da Lei n.
14.155, de 27/5/2021, revela a preocupacao do legislador com o crescente
aumento dos crimes informéticos, particularmente no periodo de pandemia
do novo coronavirus, tendo sido inserida nova qualificadora no § 4°-B do art.
155 do CP, [...]. O incremento da cibercriminalidade exige das autoridades
judiciarias a adogdo de medidas adequadas para coibir a reiteracao
delituosa, tendo em vista os mecanismos utilizados pelos hackers para a
pratica de furtos eletronicos e a provavel ineficacia das medidas cautelares
diversas da prisdo para acautelar o meio social e econémico. De fato, 0
modus operandi dos crimes cibernéticos torna, por exemplo, insuficiente a
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prisdo domiciliar ou a monitoragdo eletrdnica para prevencdo do risco de
reiteracdo. Nesse aspecto, como destacado no julgamento do HC n.
34.715/PA, no qual a Quinta Turma denegou a ordem de habeas corpus em
favor de acusados de delitos informaticos, "ndo had como ndo reconhecer
gue, uma vez em liberdade, os pacientes ndo terdo absolutamente
nenhuma dificuldade em acessar a internet através de qualquer computador
e utilizar o programa desenvolvido por eles préprios ou, em ultimo caso,
confeccionar outro, pois sdo eles pessoas de profundo conhecimento
técnico, tristemente utilizado a servigo do ilicito, em tese (HC n. 34.715/PA
relator Ministro Arnaldo Esteves Lima, Quinta Turma, DJ de 18/10/2004).
Em caso analogo, o Ministro Gilmar Mendes, do Supremo Tribunal Federal,
denegou a ordem postulada no HC n. 199.823/MA, consignando a
legitimidade dos "decretos prisionais consubstanciados no modus operandi
do delito e na possibilidade concreta de reiteracdo delitiva" (HC n.
199.823/MA, DJe de 26/4/2021).

Nota-se com o julgado supramencionado, manifesta preocupac¢éo também do
judiciario quanto a incidéncia dos crimes cibernéticos, e nesse caso em especial, 0
furto mediante fraude cometido por meio de dispositivo eletrénico ou informatico,
tendo em vista a possibilidade de o agente incorrer em reiteracdo delitiva, ja que
pelo modo de operacgao, o criminoso pode atuar em qualquer local, ainda que esteja,
por exemplo, em prisdo domiciliar. Dai a importancia da pena de reclusédo constante

no dispositivo.

3.3 AlteracBes no crime de estelionato

A incidéncia de crimes de fraudes eletrbnicas aumentou consideravelmente
desde o inicio da pandemia de Covid-19, com medidas restritivas de imposi¢do de
distanciamento social, em que muitos habitos e atividades passaram a ser
realizadas remotamente, e tendo em vista que as relagbes sociais influenciam
diretamente no surgimento de novos comportamentos criminosos, tornaram-se
epidémicas também as fraudes eletrénicas.

O legislador levando em consideracdo esse cenario, percebeu a necessidade
de criar mecanismos penais de repressdo e com a promulgacéo da Lei 14.155/21,
foram acrescentados dois paragrafos ao dispositivo do art.171 do Codigo Penal
Brasileiro, 0 8 2°-A e 0 §2°-B, tratando de nova modalidade qualificadora, além de
modificar o 84° com nova causa de aumento de pena, aumentando a fragdo no caso

de estelionato majorado contra idoso e incluindo o vulneravel.
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3.3.1 Estelionato na modalidade fraude eletronica - 82°-A

O § 2°-A, encontra-se disposto na Lei 14.155/21 com a seguinte redac&o:

§ 2°-A. A pena é de recluséo, de 4 (quatro) a 8 (oito) anos, e multa, se a
fraude é cometida com a utilizacéo de informacdes fornecidas pela vitima ou
por terceiro induzido a erro por meio de redes sociais, contatos telefénicos
ou envio de correio eletrénico fraudulento, ou por qualquer outro meio
fraudulento analogo.

O dispositivo em comento cria a figura da fraude eletronica, que se trata de
um novo tipo penal, bem como uma nova qualificadora. Contudo, diferente do furto
tipicado no art. 155, § 4°-B, CPB, o estelionato nessa situagdo, ndo faz mengéao
especifica a dispositivo eletrénico ou informatico.

A invasao se configura na possibilidade da subtracdo, sem que a vitima num
primeiro momento perceba, sendo mais grave a conduta de quem obtém vantagem
utilizando “informacdes fornecidas pela vitima ou por terceiro induzido em erro, por
meio de redes sociais, contatos telefébnicos ou envio de correio eletrdnico
fraudulento, ou por qualquer outro meio fraudulento analogo”.

Ainda que a qualificadora do estelionato, ndo tenha indicado de forma
expressa que a fraude seja cometida por meio de dispositivo eletrdnico ou
informatico, pode considerar que seja praticada dessa forma, visto que, as redes
sociais, telefone, e-mail ou outro meio anadlogo sdo manejados justamente por
dispositivos eletrénicos ou informéticos (COSTA; FONTES; HOFFMANN, 2021).

O estelionato na modalidade fraude eletrGnica possui em seu escopo
possibilidades mais amplas, e conforme Costa, Fontes e Hoffman (2021), também
nao exige que o engodo seja praticado pela internet, ou ainda que haja violacédo de
mecanismo de segurancga, ou utilizacdo de programa malicioso.

Trata-se de delito de duplo resultado, exigido no tipo penal o binémio
vantagem indevida e prejuizo alheio, 0s quais necessariamente sdo consequéncia
da adocao do meio fraudulento.

Rogério Sanches (2021) descreve gue nesses casos de estelionato a conduta
€ agravada por quem obtém vantagem utilizando informacgdes fornecidas pela vitima
ou por terceiro induzido em erro, conforme consta em sua tipificacdo, dando
exemplos em cada situacao:

e Redes sociais: através de anuncios promovidos em redes sociais como Fa-
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cebook e Instagram. Geralmente sdo andncios fraudulentos com manobras
ardilosas, fins de atrair pessoas que fornecam seus dados;

e Contatos telefénicos: atavés de envio de mensagem, muito comum pelo a-
plicativo WhatsApp, em que o estelionatario se identifica como amigo ou
familiar da vitima e Ihe pede depdésito bancario devido a uma emergéncia.
Nessa situacao, a vitima sem dar-se conta, efetua o depdésito na conta do
criminoso;

e Envio de correio eletronico fraudulento: pode ocorrer quando a vitima rece-
be um e-mail, no entanto, fraudulento, que muitas vezes imita os caracteres
de empresas ou organizacdes conhecidas, disponibilizando link em que a
vitima acessa e ao inserir dados de cartdo de crédito ou efetuar pagamen-
tos de compras simuladas, proporciona a vantagem ao estelionatario;

e Por qualquer outro meio fraudulento analogo: de forma analégica pode ser
inserido quaisquer outras praticas fraudulentas cometidas por meios eletro-
nicos ou informaticos. Como exemplo, tem-se paginas na internet em que a
vitima néo é diretamente abordada pelo estelionatario, mas induzida em er-
ro por fatores diversos, tais quais, simulacdo de um estabelecimento co-
mercial regularmente constituido; cépia de outra pagina conceituada, entre
outras situacoes.

No estelionato mediante fraude eletrbnica, a atuacdo do agente com o
objetivo de obter vantagem indevida, se da por meio de informac8es da vitima que
ele obteve da prépria vitima, ou de um terceiro que foi induzido em erro.

Nesse sentido, a vitima fornece informacfes que possibilita a pratica do
crime, integrando diretamente o ardil preparado pelo estelionatario para obter a
vantagem indevida (CUNHA, 2021).

Para melhor entendimento, assim exemplifica, Rogério Sanches:

[...] Pretendendo adquirir um televisor, um individuo faz uma pesquisa na
internet e encontra a pagina de uma conhecida rede varejista na qual o
produto esta sendo anunciado por um preco muito abaixo das concorrentes.
Insere seus dados pessoais e bancarios sem saber que, na verdade, se
trata de uma péagina clonada, que apenas copia os caracteres da famosa
rede varejista, para induzir as pessoas em erro. Efetuado o pagamento, o
dinheiro é creditado ao autor da fraude, que evidentemente ndo pretende
entregar o produto anunciado. Nesse exemplo, [...], a vitima tem
participagdo direta, pois, induzida por um andncio enganoso, fornece os
dados para que o autor da fraude possa obter a vantagem. Trata-se,
portanto, de estelionato.
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Por isso n&o se confunde com o furto mediante fraude digital. No estelionato,
o valor sai da conta da vitima, tendo ela consciéncia. A prépria pessoa transfere o
valor. O exemplo citado por Rogério Sanches demonstra como a vitima tem ciéncia
que esta fazendo o pagamento ou transferéncia, no entanto ela foi enganada,
induzida ao erro pelo estelionatario.

De acordo com o que dispde o 82°-A, a pena é de 4 (quatro) a 8 (oito) anos, e
devido ao carater qualificador, ndo admite o beneficio de medidas despenalizadoras
da Lei n° 9.099/95 (Lei dos Juizados Especiais - LJE), nem suspensédo condicional
do processo (art. 89 da LJE), possibilitando no entanto, a admissibilidade de acordo
de ndo persecucao criminal (artigo 28-A do Cédigo de Processo Penal).

3.3.2 Forma majorada da fraude eletronica - § 2°-B

A Lei n. 14.155/21, assim prescreveu o § 2°-B: “A pena prevista no § 2°-A
deste artigo, considerada a relevancia do resultado gravoso, aumenta-se de 1/3 (um
terco) a 2/3 (dois tercos), se o crime € praticado mediante a utilizacdo de servidor
mantido fora do territério nacional”.

Essa qualificadora existe quando o estelionato é cometido por meio de redes
sociais, contatos telefonicos, envio de correio eletronico fraudulento, ou por qualquer
outro meio fraudulento analogo, previstos no § 2°-A.

Consta inserido no dispositivo uma causa de aumento de pena de um a dois
tercos. Essa fracdo deve ser usada, em conformidade ao critério da relevancia do
resultado gravoso, como ja previsto pela lei. Observa-se que o legislador repetiu a
expressao ‘“relevancia do resultado gravoso”, também utilizada como critério de
aumento de pena do furto mediante fraude, prescrito no art. 155, § 4°-C, do CP.

A forma majorada incide sobre a forma qualificada do 8§ 2°-A, se o crime for
praticado mediante a utilizacdo de servidor mantido fora do Brasil.

Cabe ratificar que advém de servidor mantido fora do territério nacional e nao
necessariamente de autor do delito que esteja fora do territério nacional.

Sua gravidade possivelmente fundamenta-se na representacdo da ameca a
soberania nacional e na problematica da repressdo do delito, tendo em vista a
dificuldade do trabalho de investigagcdo em identificar e responsabilizar penalmente

0s envolvidos.
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34 Estelionato mediante fraude eletrénica contra idoso ou vulneravel - 8 4°

Mesmo antes da promulgacao da Lei n. 14.155/21, ja havia previsdo do § 4°
do art. 171 do Cdédigo Penal Brasileiro, porém, no antigo texto a pena era aumentada
em dobro se a vitima fosse idosa. Com 0 novo texto, advindo da Lei 14.155/21,
permanece o0 aumento da pena para vitima idosa, inserindo o vulnerdvel,
considerada a relevancia do resultado gravoso.

Para melhor entendimento sobre a mudanca na causa de aumento de pena,
constante no dispositivo em comento, segue abaixo quadro demonstrativo com o

dispositivo antes da Lei 14.155/21 e com a redagéao atual:

Redacéo anterior a Lei n. 14.155/21 Redacéo atual

Estelionato contra idoso Estelionato contra idoso ou vulneravel

§ 4° Aplica-se a pena em dobro se o |8 4° A pena aumenta-se de 1/3 (um
crime for cometido contra idoso. terco) ao dobro, se o crime é cometido
contra idoso ou vulneravel, considerada

a relevancia do resultado gravoso.

O critério de escolha para o aumento da pena nesse dispositivo deve ser a
relevancia do resultado gravoso.

Nesse caso, o legislador trouxe uma lexis mitior em relacdo ao idoso, ja que
antes a pena era aumentada em dobro e agora de 1/3 (um terco) ao dobro.

No entendimento de Procopio (2021), caso o crime cometido anterior ndo
tenha resultado gravoso de grande importancia, a nova lei poderéa retroagir, fins de
beneficiar o acusado ou condenado.

Nesse sentido, caso alguém seja condenado por estelionato contra idoso,
independente se na modalidade fraude eletrénica, ou ndo, podera pedir aplicacdo
retroativa do § 4°.

No caso da insercdo do vulneravel no dispositivo, por auséncia de previsédo
anterior, a majorante s0 poder incidir (no caso de vulneravel), para os crimes
cometidos apoés o inicio de vigéncia da lei, por constituir novatio legis in pejus.

Impende destacar, que em relacdo ao vulneravel tem-se uma lex gravior, ja
gue néo existia essa causa de aumento para o vulneravel.

Tal como no caso do furto mediante fraude eletronica, o legislador ndo definiu
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0 que € o vulneravel. Dessa forma, ratifica-se que se trata o que dispde o Cdédigo
Penal, em seu art. 217-A, caput e § 1°: “considera vulneraveis pessoa menor de 14
anos e a pessoa que, em razdo de enfermidade ou deficiéncia mental, ndo tem o

necessario discernimento para a pratica de determinados atos” (BRASIL, 1940).

3.5 Da Competéncia pelo domicilio da vitima ou por prevencdo no crime de

estelionato

A Lei n°® 14.155/2021 inseriu 0 8§ 4° ao art. 70 do Cddigo de Processo Penal,

conforme redacgao abaixo:

Art. 70 [...] 8 4° Nos crimes previstos no art. 171 do Decreto-Lei n°® 2.848, de
7 de dezembro de 1940 (Cédigo Penal), quando praticados mediante
deposito, mediante emissdo de cheques sem suficiente provisdo de fundos
em poder do sacado ou com o pagamento frustrado ou mediante
transferéncia de valores, a competéncia sera definida pelo local do domicilio
da vitima, e, em caso de pluralidade de vitimas, a competéncia firmar-se-a
pela prevencéo.

A partir da promulgacéo da Lei n. 14.155/21, via de regra, o 8§ 4° do art. 70, do
CPP, em casos em que ocorra estelionato mediante depdsito ou transferéncia de
valores de forma eletrdnica, a competéncia para processar e julgar sera do domicilio
da vitima.

Percebe-se com esse dispositivo, uma novidade, j4 que € a primeira vez que
uma lei altera o Cadigo de Processo Penal Brasileiro para determinar a competéncia
pelo domicilio da vitima, ainda que ndo seja o domicilio da conta da vitima.

Referida alteragéo pode abarcar diversos motivos. Possivelmente o legislador
fez essa mudanca por conta dos bancos virtuais, que ndo possuem agéncias fisicas,
sendo as contas simplesmente virtuais, e também pelo fato de algumas pessoas ter
o domicilio em um local e a conta em outro local.

Essas alteracdes ja geraram muitas criticas, pois colidem com Sumulas do
Supremo Tribunal Federal (STF) e do Superior Tribunal de Justica (STJ).

De acordo com a Sumua 521 do STF: “O foro competente para o processo e
julgamento dos crimes de estelioanto, sob a modalidade de emissédo dolosa de

cheque sem provisédo de fundos, é o do local onde se deu a recusa do pagamento
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pelo sacado™’.

Na Sumula 244 do STJ: “Compete ao foro do local da recusa processar e
julgar o crime de estelioanto mediante cheque sem provisdo de fundos®®”.

As duas Sumulas decritas acima, foram superadas pelas alteracfes do § 4°
do art. 70 (GOMES, 2021).

No entanto, a Sumula 48 do STJ: “Compete ao juizo do local da obtencéo da
vantagem processar e julgar crime de estelionato cometido mediante falsificacdo de
cheque”, ndo foi superada, continua atuante, sendo aplicada, ja que o art. 70, § 4°
nao faz referéncia a cheque falsificado (GOMES, 2021)

Conforme a redagdo do art. 70, em casos que haja vérias vitimas do
estelionatario, e que seja em comarcas diversas, a competéncia firmar-se-a pela
prevencao (art. 83 do CPP).

Assim dispbe o art. 83 do CPP:

DA COMPETENCIA POR PREVENGAO

Art. 83. Verificar-se-4 a competéncia por prevencdo toda vez que,
concorrendo dois ou mais juizes igualmente competentes ou com jurisdi¢cao
cumulativa, um deles tiver antecedido aos outros na pratica de algum ato do
processo ou de medida a este relativa, ainda que anterior ao oferecimento
da dendncia ou da queixa.

Impende salientar, que o disposto no 8 4° ao art. 70 do CPP serve para alterar
a competéncia para as a¢cfes penais ja em curso, quando da entrada em vigor da

nova lei.

" Supremo Truibunal Federal (STF). Stimula 521 STF, Sessdo Plenaria de 03/12/1969. Data de
Publicacéo do enunciado: DJ de 12-12-1969. Disponivel em:
<http://www.stf.jus.br/portal/jurisprudencia/menuSumarioSumulas.asp?sumula=2725>. Acesso em:
18/07/2021.

® LEGJUR. Stimula 244 STJ. Disponivel em:<https://www.legjur.com/sumula/busca?tri=stj>. Acesso
em: 18/07/2021.
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CONCLUSAO

E inegavel a otimizacdo da ciéncia, das relacdes, da comunicacéo, do ensino-
aprendizagem, dentre outros, com as inovacfes tecnoldgicas. Por outro lado, &
evidente que criminosos tém deturpado o fim para o qual a internet foi criada.

Diante disso, € imprescindivel o acompanhamento do ordenamento juridico
na evolucdo, com a lei penal tendo implementacdes, revogacdes ou modificacdes
sempre que for necessario para proteger a sociedade e o Estado, ainda que para
muitos juristas a acdo do direito seja devida como intervengdo minima na vida dos
cidadéaos.

Um ponto positivo da alteracdo da Lei n.° 14.155/21, foi a modificacdo da
competéncia para a apuracdo do crime de estelionato. A apuracdo passa agora a
ser regida pelo local de domicilio da vitima, de modo a aproxima-la da autoridade
incumbida pela investigacédo, bem como favorecer a obtencao de provas do crime, e
por fim, o encaminhamento do que foi investigado a justica.

Ainda h& a caréncia de ferramentas eficientes na investigacao dessas praticas
delituosas para o alcance de seus criminosos, apesar de j4 ser prevista, como
mostrado neste estudo, a responsabilizacao do estelionatario virtual, na modalidade
fraude eletrdnica. O amparo legal foi uma brecha fechada para o crime, porém ainda
ha muito que ser feito.

E preciso aprimorar e capacitar as instituicbes investigativas, possibilitando
infraestrutura necesséria para o trabalho de investigacao de crimes cibernéticos.

Com o advento da Lei n. 12.735/12, conhecida por Lei Azeredo, foi
determinado que os o6rgdos da policia judiciaria criassem setores e equipes
especializadas no combate a crimes cibernéticos. Desse modo, ha no Brasil
delegacias especializadas nesse sentido, gerando maior efetividade na
individualizagdo da autoria e materialidade do delito. No entanto, se torna
imprescindivel, que sejam identificados os crimes que realmente fazem parte do rol
dos crimes cibernéticos, fins de ndo sobrecarregar a unidade investigativa. E ainda,
€ preciso que haja uma melhor estrutura para que a investigacdo ocorra da melhor
forma possivel, ja que as atuais estdo muito aquém do minimo necessario.

Em Mato Grosso ha a Delegacia de Represséo a Crimes Informaticos (DRCI),
gue atua em combate aos crimes praticados por meio virtual.

Facilitaria 0 processo investigativo, se as instituicoes estaduais e federais se
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comunicassem, havendo interagcdo entre 0s sistemas corporativos estaduais e
nacionais, em busca de dados constantes em cada institui¢ao.

Da mesma forma, seria imprescindivel a interacdo entre os o6rgdos de
seguranca publica, Ministério Publico, Poder Judiciario e entidades representativas
da sociedade, bem como de organizagdes internacionais.

E tendo em vista a globalizacdo da internet, em que o crime cibernético nao
tem fronteiras, possuindo um carater transnacional, a cooperacdo internacional para
o combate aos crimes cibernéticos € extremamente importante. O processo de
negociacdo para que o Brasil seja signatario da Convencgdo de Budapeste deve ser
finalizado, para que o Brasil possa abrir as portas para uma maior participagdo da
comunidade internacional em matéria penal.

Em outro viés, € de suma importancia a participacdo do Estado na
conscientizacdo populacional para a prevencdo de crimes como os de estelionato
virtual.

Fazem-se necessarias iniciativas publicas de ferramenta social, que possa
promover a inclusdo digital, e, portanto, também social, assegurada pela Lei
12.965/2014 — Marco Civil da Internet, como dever constitucional do Estado,
compreendendo a democratizacao da tecnologia para todos os cidadaos, prevista no
Capitulo IV — DA ATUACAO DO PODER PUBLICO, artigos 24 a 28.

Cabe a fomentacdo de politicas de efetivacdo do acesso inclusivo, sendo
necessaria a integralizacdo por parte do Estado de instrumentos que promova
inclusdo social, requerendo integracdo entre o0s setores publicos e privados.
Cumprindo aos operadores das diversas searas incluidas no processo, o dever de
harmonizar o liame entre esses setores, tendo em vista a justica social e
proclamacao dos direitos inerentes a todos os cidadaos.

E por fim, também é importante a conscientizacdo dos cidaddos quanto a
questdes basicas de prevencao, como procurar ter um antivirus, evitar acessar sites
suspeitos, links estranhos recebidos ou redes desconhecidas que pedem acesso por
senhas de redes sociais, dando preferéncia aos canais oficiais de comunicacao,
principalmente os que requisitam dados pessoais e caso seja vitima de algum golpe,
procurar imediatamente ajuda das autoridades policiais, visando ndo apenas a

punicdo, mas a tentativa de reparacao ou recuperacao do dano.
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